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 پيشگفتار

در راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تا الزامات کارکرد امنیتی هرر محصرو  

ین مزیت را خواهد داشت تا راهکارهرایی را کره در دهندگان محصولات ابیان شود. بیان این الزامات برای توسعه

اند، در محصو  خود فراهم نمایند و به خریداران آن محصرو  نیرز شدهاین سند برای برآورده کردن الزامات ارائه

در انتخاب محصو  خود کمک کنند. مرکز مدیریت راهبردی افتا با همکاری مرکز تحقیقات صنایع انفورماتیک و 

 ی اطلاعات ایران این سند را در راستای این هدف تهیه کرده است.سازمان فناور

دکننردگان یترا تول اسرت مانیتورینر  شربکه ی محصرو بررا یتریالزامات کارکرد امن یکننده ین سند معرفیا

و  را در محصو  خرود لحراک کننرد یتیامن ین سند، کارکردهایا یبتوانند بر مبنا مانیتورین  شبکهمحصولات 

 ند.یآن را ارائه نما یتیامن هدف ن سندیهمچن

یات مطرح میفرض کار بردنهبو  هایمشخط یدات، اجرایجهت مقابله با تهد یموارد« یتیاهداف امن»در بخش 

ن یرار مشرترک ایرمع یابیراسرتاندارد ارز بر اسرا آورده شده؛ « یتیالزامات کارکرد امن» یگردد. در بخش بعد

دهد. یت را پوشش میاز امن یخاص یها حوزهن کلا یک از ایکه هر است شدهلیتشکن کلا  یقسمت از چند

 از: اندعبارتاست،  شدهمطرحن سند یدر ا مانیتورین  شبکهمحصولات  یکه برا ییهاکلا 

 کلا  مانیتورین  شبکه 

   امنیت ممیزیکلا 

  رمزنگاری از پشتیبانی کلا 

  کاربری هایازداده حفاظت کلا 

  احرازهویت و شناسایی کلا 

  امنیت مدیریت کلا 

  ارزیابی هدف امنیتی توابع از حفاظت کلا 

  ارزیابی هدف به دسترسی کلا 

  مورداعتماد مسیرهای/  هاکانا  کلا 

عنصر و هر عنصر از  یاافته و هر خانواده از مجموعهیل یها تشکاز خانواده یاها، از مجموعهن کلا یک از ای هر

 یبر مبنا« یتیاهداف امن» درواقع« یتیات کارکرد امنالزام»افته است. با استفاده از یل یتشک مؤلفه یامجموعه

 گردد.یان میب مشترک اریمعاستاندارد 

ن یا که ،شدهمطرح  ،برخوردار است یمشابه بخش قبل یکه از ساختار« یتین امنیالزامات تضم»یانیدر بخش پا

 د.ینمایمحصو  را عنوان م یابیبخش الزامات لازم جهت ارز



 حفاظتی محصولات با قابليت مانيتورینگ شبکه لیپروفا   |3

 

 2.0نسخه  PP-Network monitoring V2.0 99 آبان

 فهرست

 6 ................................................................................ شبکه ن یتوریمان تجهیز محصو  شرح -1

 6 ................................................................................................... محصو  کاربرد موارد -1-1

 6 ...................................................................................................... یتیامن مسائل فیتعر -2

 7 ................................................................................................................. داتیتهد -2-1

 7 ........................................................................................ شبکه یهادستگاه با ارتباط -2-1-1

 8 ..................................................................................... مجاز ریغ یراهبر یدسترس -2-1-1-1

 8 ................................................................................................. فیضع یرمزنگار -2-1-1-2

 8 ............................................................................ اعتماد قابل ریغ یارتباط یهاکانا  -2-1-1-3

 8 ............................................................................. فیضع تیهو احراز با یانیپا نقاط -2-1-1-4

 9 .............................................................................................. معتبر یهایروزرسانبه -2-1-2

 9 .......................................................................................... مخرب یهایروزرسانبه -2-1-2-1

 9 .............................................................................................شدهیزیمم یهاتیفعال -2-1-3

 9 .............................................................................................. نشدهیابیرد تیفعال -2-1-3-1

 10 .................................................................... راهبر و دستگاه محرمانه اطلاعات و هاداده -2-1-4

 10 ............................................................................... یتیامن کارکرد افتادن خطر به -2-1-4-1

 10 ............................................................................................. گذرواژه شدن هک -2-1-4-2

 10 ...................................................................... دستگاه یتیامن یکارکردها افتادن کار از -2-1-5

 11 .................................................................................. یتیامن کارکرد افتادن کار از -2-1-5-1

 11 ................................................................................................................ اتیفرض -2-2

 11 ................................................................................................... یکیزیف حفاظت -2-2-1

 11 ..................................................................................................... محدود کارکرد -2-2-2

 11 .......................................................................................... کیتراف از محافظت عدم -2-2-3

 12 ................................................................................................. اعتماد مورد راهبر -2-2-4

 12 ................................................................................................. منظم یروزرسانبه -2-2-5

 12 ................................................................................... راهبر محرمانه اطلاعات تیامن -2-2-6

 12 ............................................................................................ سازمان یتیامن یمشخط -2-3

 12 ....................................................................................................... یدسترس بنر -2-3-1

 12 ............................................................................................................. یتیامن اهداف -3

 12 .......................................................................... یاتیعمل طیمح به مربوط یتیامن اهداف -3-1



 حفاظتی محصولات با قابليت مانيتورینگ شبکه لیپروفا   |4

 

 2.0نسخه  PP-Network monitoring V2.0 99 آبان

 13 ..................................................................................................... یکیزیف تیامن -3-1-1

 13 ................................................................................................................................................. یعموم کارکرد عدم -3-1-2

 13 ................................................................................................کیتراف از محافظت -3-1-3

 13 ................................................................................................. اعتماد دمور راهبر -3-1-4

 13 ......................................................................................................... یروزرسانبه -3-1-5

 13 ...................................................................................... راهبر یکاربر حساب تیامن -3-1-6

 13 ................................................................................................... یتیامن کارکرد الزامات -4

 21 ............................................................................................. شبکه مانیتورین  کلا  -4-1

 23 ................................................................................................. تیامن یزیمم کلا  -4-2

 28 ......................................................................................... (FCS) یرمزنگار یبانیپشت -4-3

 34 ........................................................................................ تیواحرازهو ییشناسا کلا  -4-4

 38 ................................................................................................ تیامن تیریمد کلا  -4-5

 42 ........................................................................... یابیارز مورد محصو  از حفاظت کلا  -4-6

 49 ................................................................................................. محصو  به یدسترس -4-7

 52 ................................................................................................... تیامن نیتضم الزامات -5

 52 .......................................................................................................... توسعه کلا  -5-1

 52 ............................................................................................... یکارکرد مشخصات -5-1-1

 55 ................................................................................................. کاربر یراهنما کلا  -5-2

 55 ................................................................................................. یکاربرد یراهنما -5-2-1

 57 .............................................................................................. یساز آماده یراهنما -5-2-2

 58 ............................................................................................................تست کلا  -5-3

 59 ....................................................................................................... مستقل تست -5-3-1

 60 ................................................................................................... یریپذبیآس کلا  -5-4

 60 ............................................................................................... یریپذبیآس لیتحل -5-4-1

 61 .................................................................................... اتیح چرخه از یبانیپشت کلا  -5-5

 61 ............................................................................................ یکربندیپ یها تیقابل -5-5-1

 62 .................................................................................................... یکربندیپ حوزه -5-5-2

 63 .......................................................................................... یاریاخت الزامات :کی وستیپ -6

 64 ................................................................................................. تیامن یزیمم کلا  -6-1

 67 ...................................................................................... اعتبار دییتا و ییشناسا کلا  -6-2



 حفاظتی محصولات با قابليت مانيتورینگ شبکه لیپروفا   |5

 

 2.0نسخه  PP-Network monitoring V2.0 99 آبان

 69 ................................................................................................ تیامن تیریمد کلا  -6-3

 70 ........................................................................... یابیارز مورد محصو  از حفاظت کلا  -6-4

 71 ....................................................................................................... ارتباطات کلا  -6-5

 74 .................................................................................. انتخاب بر یمبتن الزامات: دو وستیپ -7

 77 ........................................................................................یرمزنگار از یبانیپشت کلا  -7-1

 DTLS Client .................................................................................. 77 پروتکل الزامات -7-1-1

 80 ................................................................... تیهو احراز/DTLS Client پروتکل الزامات -7-1-2

 DTLS Server .................................................................................. 80پروتکل الزامات -7-1-3

 84 ....................................................... متقابل تیهو احراز/  DTLS Server پروتکل الزامات -7-1-4

 HTTPS ......................................................................................... 84 پروتکل الزامات -7-1-5

 IPSec ............................................................................................ 85 پروتکل الزامات -7-1-6

 SSH Client .................................................................................... 92 پروتکل الزامات -7-1-7

 SSH Server ................................................................................... 96 پروتکل الزامات -7-1-8

 TLS Client .................................................................................... 99 پروتکل الزامات -7-1-9

 102 .................................................................. تیاحرازهو/TLS Client پروتکل الزامات -7-1-10

 TLS Server ................................................................................ 102 پروتکل الزامات -7-1-11

 104 ............................................. طرفه دو تیاحرازهو با همراهTLS Server پروتکل الزامات -7-1-12

 105 .................................................................................... تیهو احراز و ییشناسا کلا  -7-2

 X509 .......................................................................................... 105 پروتکل الزامات -7-2-1

 108 ......................................................................................... محصو  از حفاظت کلا  -7-3

 108 .................................................................... یابیارز مورد محصو  ییخودآزما الزامات -7-3-1

 108 ........................................................................................ امن یروزرسانبه الزامات -7-3-2

 109 .............................................................................................. تیامن تیریمد کلا  -7-4



 حفاظتی محصولات با قابليت مانيتورینگ شبکه لیپروفا   |6

 

 2.0نسخه  PP-Network monitoring V2.0 99 آبان

 شبکه مانيتورینگ شرح محصول تجهيز -1
 شرودیمشناخته  شبکه مانیتورین  زیتجه بعنواناست که  یمحصول یابیارز یبرا یل حفاظتیسند حاضر، پروفا

 که شامل الزامات تجهیز شبکه و مانیتورین  است

کره بره شربکه  اسرت افزارنرمو  افزارسختاز  متشکل ی، دستگاهیل حفاظتیفان پرویشبکه در ا تجهیزمنظور از 

 .آوردیمرساخت را در شبکه فراهم یو نقش ز شدهمتصل 

 منظوربرههای شبکه بایرد کند که دستگاهای از حداقل الزامات امنیتی را ارائه میاین پروفایل حفاظتی، مجموعه

 یرهایحفاظت از تمرام مسر جمله از ی، شامل مواردیتیامن یکارکردها ها را رعایت نمایند.کاهش تهدیدات، آن

 یدادهایررو یزیرو راه دور، مم یمحلر یورودهرا یت بررایرو احرازهو یی، ارائه خدمات شناسراراه دور یتیریمد

ن یرو حفاظت در برابر حملات مرسوم به شربکه اسرت. هردف ا هایروزرسانامن تمام به ید رمزنگاریی، تأیتیامن

در شربکه  یرند، بره گونره مناسربیگیقرار م یل حفاظتین پروفایا حوزهشبکه که در  یهاه تمام دستگاهاست ک

 یهراشربکه از پروتکل تجهیرزرود کره ین منظور، انتظار مریند. بدیرا به شبکه وارد ننما یبیکنند و آس« رفتار»

برقرارشرده برا  یارتبراط یرهایب از مسریرن ترتیاسرتفاده کنرد و برد SSHا یرTLSا یرIPsecمانند  یاستاندارد

 مروردت یاحرازهو منظوربه X.509یهانامهین لازم است که گواهید. همچنیمحافظت نما یخارج یهاتیموجود

 .استکد  یتا  و امضایجید یامضا یبرا یانهیگزها نامهین گواهیااستفاده از . شوند استفاده

نیرز اضرافه شرده  MNAباشد، الزامرات ی محصو  میبه منظور پوشش دادن بخش مانیتورین  که عملکرد اصل

های تحت مانیتورین  و تطابق آنها با ها از سیستمآوری دادهکنند که عملیات جمعاست. این الزامات تضمین می

 کند.درستی عمل میه قوانین تعریف شده ب

 موارد کاربرد محصول -1-1

ای از مانیتورین  مرکزی مجموعه برای است که محصولات ایناین نوع  نکته اصلی در الزامات اهداف ارزیابی

 کار گرفته می شوند.ه در یک سازمان ب IT هایدارایی

 مسائل امنيتی تعریف -2
منظور ایفای این نقش، دسرتگاه  ههر دستگاه شبکه باید نقش خود را به عنوان یک زیرساخت شبکه ایفا نماید. ب

های شربکه )موجرودیتی کره بره های شبکه و سایر موجودیتمذکور ارتباطاتی را از طریق شبکه با دیگر دستگاه

ای از نماید. در عین حا ، دسرتگاه شربکه بایرد مجموعرهعنوان یک دستگاه شبکه تعریف نشده است( برقرار می

ارائه نماید. مسئله امنیتی کره رود، های شبکه انتظار میه دستگاهکه از هم را حداقل کارکردهای امنیتی معمو 

ه شبکه مطابق با پروفایل حاضر باید به آن بپردازد، حداقل کارکردهای امنیتی معمو  برای مقابله برا یک دستگا

گیرنرد کره یرک های شبکه است. این تهدیدات در مقابل تهدیداتی قررار میتهدیدات معمو  پیش روی دستگاه
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اقل کارکردهرای امنیتری دهنرد. مجموعره حردکارکرد خاص از یک نوع خاص از دستگاه شبکه را هدف قرار می

 های زیر را داشته باشند:معمو  باید قابلیت

 های مجاز و غیر مجاز شبکهبرقراری ارتباط با دستگاه -

 های معتبر و امنروزرسانیتوانایی انجام به -

 هاهای دستگاهتوانایی ممیزی فعالیت -

 ر و دستگاهها و اطلاعات محرمانه راهبسازی و استفاده امن از دادهتوانایی ذخیره -

 های کلیدی. توانایی انجام خودآزمایی در صورت از کار افتادن مؤلفه -

 تهدیدات -2-1

 اند. بندی شدهها دستههای شبکه بر اسا  عملکرد این دستگاهدر ادامه، تهدیدات پیش روی دستگاه

 های شبکهارتباط با دستگاه -2-1-1

کند. مقصد این ارتباط ه ارتباط برقرار میهای شبکهای شبکه و موجودیتیک دستگاه شبکه با سایر دستگاه

ممکن است از لحاک منطقی یا جغرافیایی یک دستگاه راه دور به شمار آید و مسیر ارتباط ممکن است از 

های میانی مورد اعتماد نباشند و ارتباط های متعدد دیگری بگذرد. این احتما  وجود دارد که سیستمسیستم

برقرار کنند یا ارتباطات مجاز را در معرض خطر قرار دهند. کارکرد امنیتی  غیر مجازی را با دستگاه شبکه

دستگاه شبکه باید این قابلیت را داشته باشد که از ترافیک حسا  شبکه )مانند ترافیک راهبری، ترافیک احراز 

توان به دو ی( محافظت نماید. ارتباطات برقرارشده با دستگاه شبکه را ممشابههویت، ترافیک ممیزی و موارد 

بندی کرد: ارتباطات مجاز و ارتباطات غیر مجاز. ارتباطات مجاز شامل ترافیکی است که بر اسا  دسته تقسیم

شود که از مشی دستگاه شبکه، اجازه جریان یافتن دارد. ارتباطات مجاز ترافیک حسا  شبکه را شامل میخط

تباطات آن با سرور ممیزی یا احراز هویت اشاره کرد. توان به ترافیک راهبری دستگاه شبکه و ارآن جمله می

ای باشد امن است. کارکرد امنیتی دستگاه شبکه باید به گونه یحفاظت از این ارتباطات نیازمند استفاده از کانال

ای توانند برقرار شوند. این کارکرد امنیتی باید کانا  امنی را برکه اطمینان حاصل نماید تنها ارتباطات مجاز می

آیند. جریان یافتن ترافیک حسا  شبکه فراهم آورد. تمامی ارتباطات دیگر، ارتباطات غیر مجاز به شمار می

شود، یک موجودیت تهدید اصلی علیه ارتباطات دستگاه شبکه که در این پروفایل حفاظتی به آن پرداخته می

پیدا کند، آن را تغییر دهد یا به هر کند به ترافیک حسا  شبکه دسترسی غیر مجاز خارجی است که تلاش می

های های رمزنگاری نامناسبی استفاده شده باشد یا پروتکلطریقی آن را افشا نماید. در صورتی که از الگوریتم

تواند زنی غیر استاندارد و اطلاعات محرمانه راهبری ضعیفی به کار گرفته شده باشند، یک عامل تهدید میتونل

دستگاه دسترسی پیدا کند. استفاده از رمزنگاری ضعیف یا عدم استفاده از چنین  به صورت غیر مجاز به

شود که عامل تهدید بتواند با کمترین تلاش، ترافیک را بخواند، دستکاری کند الگوریتمی به طور کل، باعث می
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پذیری دستگاه را محدود کنشزنی غیر استاندارد نه تنها قابلیت همهای تونلیا کنتر  نماید. استفاده از پروتکل

 گیرد. کند، بلکه ضمانت و اعتماد حاصل از استانداردسازی را نیز از دستگاه میمی

 دسترسی راهبری غير مجاز -2-1-1-1

ممکن است عامل تهدید تلاش کند تا با استفاده از ابزارهای بدخواهانه، به دستگاه شبکه دسترسی راهبری پیدا 

کند، به عنوان دستگاه به راهبر را به عنوان راهبر به دستگاه معرفی می کند. به عنوان مثا ، عامل تهدید خود

هایی خاص از آن(، یا حملات کسی کند )به طور کامل یا بخشنماید، نشست راهبری را بازپخش میمعرفی می

د. های شبکه دسترسی پیدا کنهای بین دستگاههای راهبری یا نشستدهد تا به نشستدر میانه را ترتیب می

ای را انجام دهد و کارکرد امنیتی دستگاه و شبکه بدین ترتیب، عامل تهدید قادر خواهد بود تا اقدامات بدخواهانه

 را به خطر اندازد.

 رمزنگاری ضعيف -2-1-1-2

برداری کند یا حملات رمزنگاری گسترده را ممکن است عامل تهدید از ضعیف بودن الگوریتم رمزنگاری بهره

اجازه  مهاجماندهد. انتخاب نادرست الگوریتم رمزنگاری، مدُها یا اندازه کلیدها به  علیه حافظه اصلی ترتیب

دهد تا به الگوریتم رمزنگاری حمله کنند یا با ترتیب دادن حملات جستجوی فراگیر علیه حافظ اصلی، با می

 کمترین تلاش موفق به خواندن، دستکاری یا کنتر  ترافیک شوند. 

 قابل اعتماد های ارتباطی غيرکانال -2-1-1-3

زنی استاندارد های تونلهای شبکه را هدف قرار دهد که از پروتکلممکن است عامل تهدید آن دسته از دستگاه

های با گیری از پروتکلتوانند با بهرهکنند. مهاجمان میبرای حفاظت از ترافیک حسا  شبکه خود استفاده نمی

، حملات مردی در میانس، حملات بازپخش یا حملات طراحی نامناسب یا فرایندهای ضعیف مدیریت کلید

دیگری از این دست را ترتیب دهند. حملات موفق باعث از دست رفتن محرمانگی و یکپارچگی ترافیک حسا  

 توانند دستگاه شبکه را به خطر اندازند. شوند و حتی میشبکه می

 قاط پایانی با احراز هویت ضعيفن -2-1-1-4

های انتهایی از های امنی حمله کند که برای احراز هویت در دستگاهکلممکن است عامل تهدید به پروت

های اشتراکی که قابل حد  هستند یا به صورت متن ساده کنند )مثلاً گذرواژههای ضعیفی استفاده میروش

. های با طراحی ضعیف استفاده شده باشداند(. عواقب این فرایند، مشابه وقتی است که از پروتکلارسا  شده

تواند خود را به جای راهبر به دستگاه دیگری معرفی کند یا خود را در جریان شبکه قرار دهد و مهاجم می

حملات مردی در میان را طراحی نماید. در نتیجه، ممکن است مهاجم به ترافیک حسا  شبکه دسترسی پیدا 

 در معرض خطر قرار دهد. کند، محرمانگی و یکپارچگی آن را به خطر اندازد و حتی دستگاه شبکه را 
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 های معتبرروزرسانیبه -2-1-2

روزرسانی افزار آن بهافزار و ثابتبرای حصو  اطمینان از صحت کارکرد امنیتی دستگاه شبکه، لازم است که نرم

های رمزنگاری تأیید کرد؛ در غیر این صورت، یک ها را باید با استفاده از روشروزرسانیشوند. منبع و محتوای به

های روزرسانی خود را به کار گیرد و کارکرد امنیتی دستگاه شبکه را دور بزند. نسخهتواند بهغیر معتبر می منبع

توانند دستگاه شبکه را در معرض خطر عوامل تهدیدی قرار دهند که در افزارها میها و ثابتافزارروزنشده نرمبه

هایی که روزرسانیهای تأییدنشده یا بهروزرسانیستند. بهها هشده آنهای شناختهپذیریپی سوءاستفاده از آسیب

روزشده را در معرض افزار بهافزار یا ثابتاند، نرمبا استفاده از ابزارهای رمزنگاری ضعیف یا غیر امن تأیید شده

مقاصد خویش افزار برای رسیدن به افزار یا ثابتگیری از نرمدهند که به دنبا  بهرهخطر عوامل تهدیدی قرار می

 هستند. 

 های مخربروزرسانیبه -2-1-2-1

افزار دستگاه شبکه ارائه افزار یا ثابتشده را برای نرمروزرسانی معیوب و دستکاریممکن است عامل تهدید یک به

هایی که با روزرسانیهای تأییدنشده یا بهروزرسانیکند و کارکرد امنیتی دستگاه را در معرض خطر قرار دهد. . به

روزشده را در معرض خطر افزار بهافزار یا ثابتاند، نرمده از ابزارهای رمزنگاری ضعیف یا غیر امن تأیید شدهاستفا

 دهد. دستکاری غیر مجاز قرار می

 شدهمميزی هایفعاليت -2-1-3

های دستگاه شبکه، وضعیت دستگاه را به خوبی پایش نمایند. این فرایند توانند با ممیزی فعالیتراهبران می

دهی در خصوص کارکردهای امنیتی، بازسازی رویدادها و تحلیل مشکل امنیتی را برای مکان بررسی، گزارشا

هایی از به خطر شوند، نشانههای دستگاه انجام میهایی که در پاسخ به فعالیتآورد. پردازشراهبر فراهم می

هایی انجام شده و بر کارکرد صورتی که فعالیتکنند. در افتادن یا از کار افتادن کارکردهای امنیتی را ارائه می

ها تولید و پایش نشده باشد، ممکن است که این ای دا  بر انجام شدن آنامنیتی تأثیر گذاشته باشند اما نشانه

ها بدون آگاهی راهبر صورت گرفته باشند. علاوه بر این، در صورتی که سوابق تولید و نگهداری نشده فعالیت

های های وارده تحت تأثیر قرار خواهد گرفت. دادهبازسازی شبکه و درک شدت و میزان آسیبباشند، امکان 

های مذکور ممکن است شده در خصوص تغییر و حذف غیر مجاز، باید به دقت محافظت شوند. دادهممیزی ثبت

شته باشید که بر های خارجی مورد حمله قرار گیرند. توجه دادر درون محصو  یا در هنگام انتقا  به حافظه

ها به های ممیزی را تولید کند و قابلیت ارسا  آناسا  این پروفایل حفاظتی مشارکتی، دستگاه شبکه باید داده

 یک موجودیت شبکه مورد اعتماد را داشته باشد. 

 نشدهفعاليت ردیابی -2-1-3-1
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بکه دسترسی پیدا کند، ممکن است عامل تهدید تلاش کند تا بدون اطلاع راهبر، به کارکرد امنیتی دستگاه ش

راهی برای حمله دستگاه شبکه پیدا کند  مهاجمآن را تغییر دهد و/یا دستکاری نماید. بدین ترتیب، ممکن است 

 و راهبر نیز آگاه نشود که دستگاه در معرض خطر قرار گرفته است. 

 ها و اطلاعات محرمانه دستگاه و راهبرداده -2-1-4

سازی شوند و امکان ای است که باید به طور امن ذخیرهاطلاعات محرمانه ها ودستگاه شبکه در بر دارنده داده

توان به اطلاعات محرمانه های مجاز وجود داشته باشد. به عنوان مثا ، میها تنها برای موجودیتدسترسی به آن

ی راهبر و دستگاه، افزار و اطلاعات محرمانه راهبری اشاره کرد. کلیدهاافزار و ثابتاحراز هویت و پیکربندی نرم

اطلاعات کلید و اطلاعات محرمانه احراز هویت را باید در برابر دستکاری و افشای غیر مجاز محافظت نمود. علاوه 

فرض را تغییر بر این، کارکرد امنیتی دستگاه باید کاربران را ملزم کند تا اطلاعات محرمانه احراز هویت پیش

سازی امن و فرض را عوض کنند(. عدم ذخیرهاطلاعات محرمانه ورود پیشدهند )مثلاً راهبران ملزم باشند که 

های ها و اطلاعات محرمانه )مانند رمزگذاری نکردن اطلاعات محرمانه درون فایلمدیریت نامناسب داده

دهد تا به دستگاه شبکه دسترسی پیکربندی یا دسترسی به کلیدهای نشست کانا  امن( به مهاجم امکان می

ند و حتی امنیت شبکه را از طریق دستکاری ظاهراً مجاز پیکربندی یا ترتیب دادن حملات کسی در میانه پیدا ک

دهند تا با استفاده از اطلاعات محرمانه در معرض خطر قرار دهد. این حملات به موجودیت غیر مجاز امکان می

ماید و همچنین به عنوان یک دستگاه ها را اجرا نراهبر امنیتی، به کارکردهای راهبری دست پیدا کند و آن

پایانی مجاز، تمامی ترافیک را دریافت نماید. بدین ترتیب، شناسایی حملات امنیتی و بازسازی شبکه دشوار 

 های دستگاه و راهبر ادامه خواهد یافت. خواهد شد و حتی دسترسی غیر مجاز مهاجم به داده

 افتادن کارکرد امنيتی خطربه  -2-1-4-1

های دستگاه و اطلاعات محرمانه را به خطر اندازد و بدین ترتیب، دسترسی غیر هدید دادهممکن است عامل ت

های آن پیدا کند. منظور از به خطر انداختن اطلاعات محرمانه، مواردی مجاز و مستمری به دستگاه شبکه و داده

عات محرمانه مهاجم، های کاربری با اطلااز این قبیل است: جایگرین کردن اطلاعات محرمانه فعلی حساب

های کاربری یا دست یافتن به اطلاعات محرمانه دستگاه و راهبر و استفاده از دستکاری اطلاعات محرمانه حساب

 ها توسط مهاجم.آن

 هک شدن گذرواژه -2-1-4-2

ای به گیری کند و از سطح دسترسی ویژههای راهبری بهرهممکن است عامل تهدید از ضعیف بودن گذرواژه

سازد تا به ترافیک شبکه نیز دسترسی پیدا ردار گردد. دسترسی ویژه به دستگاه، مهاجم را قادر میدستگاه برخو

 های شبکه سوءاستفاده نماید. کند و حتی از روابط مبتنی بر اعتماد دستگاه با سایر دستگاه

 کارکردهای امنيتی دستگاه افتادناز کار  -2-1-5
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تر ادامه شوند و تا سازوکارهای بسیار پیچیدهآغاز می 1مادسازوکارهای دستگاه شبکه معمولاً از مراجع اعت

شود. دستگاه شبکه برای یابند. از کار افتادن این سازوکارها باعث به خطر افتادن کارکرد امنیتی دستگاه میمی

ین اندازی اولیه و همچنهایی را در هنگام راهتواند خودآزماییحصو  اطمینان از صحت کارکرد امنیتی خود می

 در حین عملیات انجام دهد. 

 امنيتی ر افتادن کارکرداز کا -2-1-5-1

اندازی اولیه یا در حین عملیات از کار بیفتد و این امر های دستگاه شبکه در هنگام راهممکن است یکی از مؤلفه

سبب از کار افتادن کارکرد امنیتی دستگاه شود. بدین ترتیب، دستگاه در معرض حملات مختلف قرار خواهد 

 گرفت. 

 فرضيات -2-2

پردازیم. انتظار های شبکه میدر این بخش به فروض مربوط به شناسایی تهدیدات و الزامات امنیتی دستگاه

رود که دستگاه شبکه در هیچ یک از این موارد ضمانتی ارائه کند و در نتیجه، الزاماتی برای کاهش خسارات نمی

 اند. ناشی از مخاطرات نیز در نظر گرفته نشده

 فاظت فيزیکیح -2-2-1

شود که دستگاه شبکه در محیط عملیاتی خود به صورت فیزیکی محافظت شده و در معرض چنین فرض می

شود که این محافظت برای تأمین امنیت ها قرار ندارد. چنین فرض میهای ناشی از آنحملات فیزیکی و خسارت

مشارکتی شامل هیچ الزامی در زمینه  های آن کافی است. در نتیجه، این پروفایل حفاظتیدستگاه و داده

حفاظت فیزیکی و ابزارهای لازم برای کاستن از خسارات ناشی از حملات فیزیکی نیست. این پروفایل از 

دهد تا های غیر مجاز امکان میمحصولات انتظار ندارد که از دسترسی فیزیکی به دستگاه )که به موجودیت

ها را دور بزنند یا به هر طریق دیگری دستگاه را دستکاری کنند( جلوگیری استخراج کنند، سایر کنتر ها را داده

 به عمل آورند. 

 کارکرد محدود -2-2-2

کند و خدمات و شود که دستگاه کارکردهای شبکه را به عنوان کارکرد اصلی خود ارائه میچنین فرض می

نماید. به عنوان مثا ، دستگاه نباید گیرند را ارائه نمیمنظوره قرار میکارکردهایی که در دسته رایانش همه

 منظوره )کاربردهای غیر مرتبط با کارکرد شبکه( ارائه کند. فرم رایانشی را برای کاربردهای همهپلت

 عدم محافظت از ترافيک -2-2-3

                                                 
1 Roots of trust 
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گذرند ارائه هایی که از آن مییک دستگاه شبکه عمومی یا استاندارد، هیچ ضمانتی در خصوص حفاظت از داد

ها، اند. این دادههایی حفاظت کند که از آن نشأت گرفته یا به آن ارسا  شدهستگاه شبکه باید از دادهکند. دنمی

گذرد و مقصد آن دستگاه گیرند. ترافیکی که صرفاً از دستگاه شبکه میهای ممیزی و راهبری را در بر میداده

شود که این حفاظت برای ین فرض میشبکه دیگری است، در این پروفایل حفاظتی پوشش داده نشده است. چن

 های حفاظتی مشارکتی پوشش داده شود. (، در پروفایلروا یفاهای شبکه )مانند انواع خاصی از دستگاه

 راهبر مورد اعتماد -2-2-4

شود که راهبران امنیتی دستگاه شبکه مورد اعتماد هستند و در راستای منافع امنیتی سازمان چنین فرض می

کنند و اسناد راهنما را رعایت ها پیروی میمشیاند، از خطها آموزش مناسب دیدهنکنند. آفعالیت می

یی با قدرت هاگذرواژهشود که راهبران امنیتی از اطلاعات محرمانه حساب کاربری و نمایند. چنین فرض میمی

ای در سر ندارند. از هکنند و در هنگام راهبری دستگاه، اهداف بدخواهانامنیتی و انتروپی مناسب استفاده می

ه توسط راهبر امنیتی، در مقابل اقدامات وی نرود که در صورت انجام اقدامات بدخواهادستگاه شبکه انتظار نمی

 از خود محافظتی به عمل آورد. 

 روزرسانی منظمبه -2-2-5

های پذیریهای جدید در پاسخ به آسیبروزرسانیشود که در صورت منتشر شدن بهچنین فرض می

 کند. روزرسانی میافزار دستگاه شبکه را به صورت منظم بهافزار و ثابتشده، راهبر نرمختهشنا

 امنيت اطلاعات محرمانه راهبر -2-2-6

فرمی شوند، توسط پلتاطلاعات محرمانه راهبر )کلید خصوصی( که برای دسترسی به دستگاه شبکه استفاده می

 گردند. که روی آن قرار دارند محافظت می

 امنيتی سازمان مشیخط -2-3

های سازمان برای برآورده ساختن نیازهای ای است از قوانین، اقدامات و رویهمشی امنیتی سازمان مجموعهخط

 مشی امنیتی در بخش زیر ارائه شده است.امنیتی آن. یک خط

 بنر دسترسی -2-3-1

انونی و هرگونه اطلاعات های قنامههای کاربرد، موافقتمحصو  باید یک بنر اولیه را نمایش دهد که محدودیت

 گذارد.اند( را به نمایش میها موافقت کردهمقتضی دیگر )که کاربران با دسترسی به محصو  با آن

 یتياهدافامن -3

 اهداف امنيتی مربوط به محيط عملياتی -3-1
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 کنند.های زیر، اهداف امنیتی مربوط به محیط عملیاتی را تشریح میبخش

 امنيت فيزیکی -3-1-1

هایی که در آن قرار دارند، توسط محیط ارائه محصو  مورد ارزیابی و داده باارزشاسب امنیت فیزیکی، متن

 شود.می

 عدم کارکرد عمومی -3-1-2

 جزبههای کاربردی کاربری( در محصو  مورد ارزیابی، هیچ قابلیت محاسباتی عمومی )مانند کامپایلرها یا برنامه

 ز محصو  مورد ارزیابی وجود ندارد.خدمات لازم برای کارکرد، مدیریت سیستم و پشتیبانی ا

 

 محافظت از ترافيک -3-1-3

نماید. فرض بر این است که حفاظت از کند، محافظت نمیمحصو  مورد ارزیابی از ترافیکی که از آن عبور می

 گیرد.این ترافیک توسط سایر ابزارهای امنیتی و تضمینی موجود در محیط عملیاتی صورت می

 

 راهبر مورد اعتماد -3-1-4

 طوربهمحصو  مورد ارزیابی امن هستند و فرض بر این است که تمام موارد ذکرشده در اسناد راهنما را  راهبران

 دهند.صحیح انجام می

 یروزرسانبه -3-1-5

شوند تا بتوانند روز میبه سرپرست محصو منظم توسط  طوربهافزارهای محصو  مورد ارزیابی افزارها و میاننرم

 شده را برطرف نمایند.های شناختهپذیریحصولات همگام سازند و آسیبهای مروزرسانیخود را با به

 امنيت حساب کاربری راهبر -3-1-6

برای دسترسی به محصو ، باید در هر  مورداستفاده)کلید خصوصی(  سرپرست محصو اطلاعات حساب کاربری 

 باشند. شدهحفاظتکه قرار دارند  یپلتفرم

 یتيامن کارکرد الزامات -4
. اندشدهدادههستند و در ادامه هریک از الزامات شرح و بسط  جدو  زیر منیتی محصو  مطابق باالزامات کارکرد ا

تشریح شده در این بخش  الزامات اند.آمدهجدو  زیرنیز در ادامه  همچنین الزامات مربوط به پیوست این سند

هایی که در این الزامات صورت بها را رعایت نمایند. بر اسا  انتخاالزامی هستند و تمامی محصولات باید آن

نیز رعایت شوند. برخی الزامات اختیاری  دودر پیوست  مورداشارهگیرند، لازم خواهد بود که برخی الزامات می
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کنند که های ارزیابی، بیان میبرگزیده شوند. موارد ذکرشده در قالب فعالیت یکنیز ممکن است از پیوست 

 بی باید چه مواردی را رعایت کنند.دهندگان محصو  مورد ارزیاتوسعه

ها به آن یموارد ضرور عنوان به هدف امنیتیکه در  دو وستیدر پ اشاره مورد یتیالزامات کارکرد امن ،یطورکلبه

 به. شوندیم لیو تکم نییتع یتیالزامات کارکرد امن ریصورت گرفته در سا یهااست، در اثر انتخاب شده اشاره

امن  یهاانواع کانا  یرا برا ییهاپروتکل دیبا «مسیر امن»و  «امنکانا  » الزامات از کیر ، در همثا  عنوان

از الزامات  کی کدامکه  کندیم نییها تعپروتکل نیانتخاب کرد. انتخاب ا یتیدر الزامات کارکرد امن شده حیتشر

 در شده حیتشر یتیکارکرد امن الزامات کهیدرصورتلازم هستند.  زین هدف امنیتیدر  ،اشاره مورد یتیکارکرد امن

 نیاما ا ،گنجاند هدف امنیتیها را در آن توانیم باشند، شده فراهم یابیمورد ارز محصو توسط  یکوستیپ

 .ستندین یضرور باشد یحفاظت لیپروفا نیا با مطابق یابیمورد ارز محصو  که نیا یالزامات برا
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 ر با الزامعنصر متناظ نامالزام شمارهالزام

 MNA_SDC.1.1 1آوری داده در مانیتورین  شبکه جمع  .1

 MNA _SDC.1.2 2آوری داده در مانیتورین  شبکه جمع  .2

 MNA _ANL.1.1 1تحلیل داده در مانیتورین  شبکه   .3

 MNA _ANL.1.2 2تحلیل داده در مانیتورین  شبکه   .4

 MNA _RCT.1.1 1واکنش در مانیتورین  شبکه   .5

 MNA _RDR.1.1 1ها در مانیتورین  شبکه محدود دادهبازبینی   .6

 MNA _RDR.1.2 2ها در مانیتورین  شبکه بازبینی محدود داده  .7

 MNA _RDR.1.3 3ها در مانیتورین  شبکه بازبینی محدود داده  .8

 MNA _STG.1.1 1ها در مانیتورین  شبکه تضمین در دستر  بودن داده  .9

 MNA _STG.1.2 2ا در مانیتورین  شبکه هتضمین در دستر  بودن داده  .10

 MNA _STG.1.3 3ها در مانیتورین  شبکه تضمین در دستر  بودن داده  .11

 MNA _STG.2.1 1در مانیتورین  شبکه  از از دست دادن داده ها یریجلوگ  .12

 FAU_GEN.1.1 1 یزیداده مم دیتول  .13

 FAU_GEN.1.2 2 یزیداده مم دیتول  .14

 FAU_GEN.2.1 3 یزیداده مم دیتول  .15

 FAU_STG_EXT.1.1 1 یزیمم یهاداده یسازرهیمحل ذخ  .16

 FAU_STG_EXT.1.2 2 یزیمم یهاداده یسازرهیمحل ذخ  .17

 FAU_STG_EXT.1.3 3 یزیمم یهاداده یسازرهیمحل ذخ  .18

 FCS_CKM.1.1 1 یرمزنگار دیکل تیریمد  .19

 FCS_CKM.2.1 2 یرمزنگار دیکل تیریمد  .20

 FCS_CKM.4.1 4 یرمزنگار دیکل نابودی  .21

 FCS_COP.1.1/DataEncryption (1) 1 یرمزنگار اتیعمل  .22

 FCS_COP.1.1/SigGen (2) 1 یرمزنگار اتیعمل  .23

 FCS_COP.1.1/Hash (3) 1 یرمزنگار اتیعمل  .24

 FCS_COP.1.1/KeyedHash (4) 1 یرمزنگار اتیعمل  .25

 FCS_RBG_EXT.1.1 1 یتصادف تیب دیتول  .26

 FCS_RBG_EXT.1.2 2یتصادف تیب دیتول  .27

 FIA_AFL.1.1 1ناموفق  تیاحراز هو تیریمد  .28
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 FIA_AFL.1.2 2ناموفق  تیاحراز هو تیریمد  .29

 FIA_PMG_EXT.1.1 1رمز عبور  تیریمد  .30

 FIA_UIA_EXT.1.1 1کاربر  تیو احراز هو ییشناسا  .31

 FIA_UIA_EXT.1.2 2کاربر  تیو احراز هو ییشناسا  .32

 FIA_UAU_EXT.2.1 2ز عبور بر اسا  رم تیسازوکار احراز هو  .33

 FIA_UAU.7.1 10کاربر  تیاحراز هو  .34

 FMT_MOF.1.1(1)/ManualUpdate دستیی روزرسان(/ به1) 1کارکرد در محصو   تیریمد  .35

 FMT_MTD.1.1/CoreData 1محصو   یهاداده تیریمد  .36

 FMT_SMF.1.1 1محصو   یتیریکارکرد مد  .37

 FMT_SMR.2.1 3 یتیامن یهانقش  .38

 FMT_SMR.2.2 4یتیامن یهانقش  .39

 FMT_SMR.2.3 5یتیامن یهانقش  .40

 FPT_SKP_EXT.1.1 1متقارن(  یدهایمحصو  )کل یهامحافظت از داده  .41

 FPT_APW_EXT.1.1 1حفاظت از کلمه عبور سرپرست محصو    .42

 FPT_APW_EXT.1.2 2حفاظت از کلمه عبور سرپرست محصو    .43

 FPT_TST_EXT.1.1 1محصو   ییخودآزما  .44

 FPT_TUD_EXT.1.1 1امن  یروزرسانبه  .45

 FPT_TUD_EXT.1.2 2امن  یروزرسانبه  .46

 FPT_TUD_EXT.1.3 3امن  یروزرسانبه  .47

 FPT_STM_EXT.1.1 1 معتبر یزمان یمهرها  .48

 FPT_STM_EXT.1.2 2معتبر یزمان یمهرها  .49

 FTA_SSL_EXT.1.1 7ها کردن و خاتمه دادن به نشستقفل  .50

 FTA_SSL.3.1 5ها ه دادن به نشستکردن و خاتمقفل  .51

 FTA_SSL.4.1 6ها کردن و خاتمه دادن به نشستقفل  .52

 FTA_TAB.1.1 1هشدار در رابطه با استفاده محصو   یهاغامیپ  .53

 FTP_ITC.1.1 1 امنکانا    .54

 FTP_ITC.1.2 2امنکانا    .55

 FTP_ITC.1.3 3امنکانا    .56

 FTP_TRP.1.1/Admin 1 امنریمس  .57
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 FTP_TRP.1.2/Admin 2امنریمس  .58

 FTP_TRP.1.3/Admin 3امنریمس  .59

 : الزامات اختياریالزامات مربوط به پيوست یک

 FAU_STG.1.1 1های ممیزی محافظت شده سازی دادهذخیره  .60

 FAU_STG.1.2 2های ممیزی محافظت شده سازی دادهذخیره  .61

 FAU_STG_EXT.2.1/LocSpace های ممیزی از دست رفتهشمارش داده  .62

 FAU_STG.3.1/LocSpace نمایش هشدار برای فضای ذخیره سازی محلی  .63

 X509 (1) FIA_X509_EXT.1.1/ITTتایید گواهینامه  .64

 X509 (2) FIA_X509_EXT.1.2/ITTتایید گواهینامه   .65

 FMT_MOF.1.1/Services مدیریت رفتار توابع امنیتی/ خدمات  .66

 FMT_MTD.1.1/CryptoKeys 1های محصو  مدیریت داده  .67

 FPT_ITT.1.1 های اساسی محصو حفاظت از انتقا  داخلی داده  .68

 Join FTP_TRP.1.1/Join/ 1 امنریمس  .69

 Join FTP_TRP.1.2/Join/ 2امنریمس  .70

 Join FTP_TRP.1.3/Join/ 3امنریمس  .71

 FCO_CPC_EXT.1.1 1کانا  ثبت مولفه  تعریف  .72

 FCO_CPC_EXT.1.2 2تعریف کانا  ثبت مولفه   .73

 FCO_CPC_EXT.1.3 3یف کانا  ثبت مولفه تعر  .74

 الزامات مربوط به پيوست دو: الزامات مبتنی بر انتخاب

 FAU_GEN_EXT.1.1 1تولید داده ممیزی   .75

 FAU_STG_EXT.3.1 های ممیزی حفاظت شدهی دادهسازرهیذخمحل   .76

 FAU_STG_EXT.4.1 4محل ذخیره سازی داده ممیزی   .77

 DTLS Client (1) FCS_DTLSC_EXT.1.1پروتکل  الزامات  .78

 DTLSClient (2) FCS_DTLSC_EXT.1.2پروتکل  الزامات  .79

 DTLSClient (3) FCS_DTLSC_EXT.1.3پروتکل  الزامات  .80

 DTLSClient (4) FCS_DTLSC_EXT.1.4پروتکل  الزامات  .81

 FCS_DTLSC_EXT.2.1 (1/ احراز هویت ) DTLSClientالزامات پروتکل   .82

 FCS_DTLSC_EXT.2.2 (2/ احراز هویت ) DTLSClientالزامات پروتکل   .83
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 FCS_DTLSC_EXT.2.3 (3/ احراز هویت ) DTLSClientالزامات پروتکل   .84

 DTLSServer (1) FCS_DTLSS_EXT.1.1الزامات پروتکل   .85

 DTLSServer (2) FCS_DTLSS_EXT.1.2الزامات پروتکل   .86

 DTLSServer (3) FCS_DTLSS_EXT.1.3الزامات پروتکل   .87

 DTLSServer (4) FCS_DTLSS_EXT.1.4الزامات پروتکل   .88

 DTLSServer (5) FCS_DTLSS_EXT.1.5الزامات پروتکل   .89

 DTLSServer (6) FCS_DTLSS_EXT.1.6الزامات پروتکل   .90

 DTLS Server (7) FCS_DTLSS_EXT.1.7الزامات پروتکل   .91

 FCS_DTLSS_EXT.2.1 (1/ احراز هویت متقابل ) DTLSServerالزامات پروتکل   .92

 FCS_DTLSS_EXT.2.2 (2/ احراز هویت متقابل ) DTLSServerالزامات پروتکل   .93

 FCS_DTLSS_EXT.2.3 (3/ احراز هویت متقابل ) DTLSServerالزامات پروتکل   .94

 HTTPS (1) FCS HTTPS_EXT.1.1الزامات پروتکل   .95

 HTTPS (2) FCS_HTTPS_EXT.1.2الزامات پروتکل   .96

 HTTPS (3) FCS_HTTPS_EXT.1.3پروتکل  الزامات  .97

 IPSEC (1) FCS_IPSEC_EXT.1.1الزامات پروتکل   .98

 IPSEC (2) FCS_IPSEC_EXT.1.2الزامات پروتکل   .99

 IPSEC (3) FCS_IPSEC_EXT.1.3الزامات پروتکل   .100

 IPSEC (4) FCS_IPSEC_EXT.1.4الزامات پروتکل   .101

 IPSEC (5) FCS_IPSEC_EXT.1.5الزامات پروتکل   .102

 IPSEC (6) FCS_IPSEC_EXT.1.6الزامات پروتکل   .103

 IPSEC (7) FCS_IPSEC_EXT.1.7الزامات پروتکل   .104

 IPSEC (8) FCS_IPSEC_EXT.1.8الزامات پروتکل   .105

 IPSEC (9) FCS_IPSEC_EXT.1.9الزامات پروتکل   .106

 IPSEC (10) FCS_IPSEC_EXT.1.10الزامات پروتکل   .107

 IPSEC (11) FCS_IPSEC_EXT.1.11الزامات پروتکل   .108

 IPSEC (12) FCS_IPSEC_EXT.1.12الزامات پروتکل   .109

 IPSEC (13) FCS_IPSEC_EXT.1.13الزامات پروتکل   .110

 IPSEC (14) FCS_IPSEC_EXT.1.14الزامات پروتکل   .111

 NTP (1) FCS_NTP_EXT.1.1الزامات پروتکل   .112
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 NTP (2) FCS_NTP_EXT.1.2الزامات پروتکل   .113

 NTP (3) FCS_NTP_EXT.1.3پروتکل الزامات   .114

 NTP (4) FCS_NTP_EXT.1.4الزامات پروتکل   .115

 SSHClient (1) FCS_SSHC_EXT.1.1الزامات پروتکل   .116

 SSHClient (2) FCS_SSHC_EXT.1.2الزامات پروتکل   .117

 SSHClient (3) FCS_SSHC_EXT.1.3الزامات پروتکل   .118

 SSHClient (4) FCS_SSHC_EXT.1.4الزامات پروتکل   .119

 SSHClient (5) FCS_SSHC_EXT.1.5الزامات پروتکل   .120

 SSHClient (6) FCS_SSHC_EXT.1.6الزامات پروتکل   .121

 SSHClient (7) FCS_SSHC_EXT.1.7الزامات پروتکل   .122

 SSHClient (8) FCS_SSHC_EXT.1.8الزامات پروتکل   .123

 SSHClient (9) FCS_SSHC_EXT.1.9الزامات پروتکل   .124

 SSHServer (1) FCS_SSHS_EXT.1.1ت پروتکلالزاما  .125

 SSHServer(2) FCS_SSHS_EXT.1.2الزامات پروتکل  .126

 SSHServer(3) FCS_SSHS_EXT.1.3الزامات پروتکل  .127

 SSHServer(4) FCS_SSHS_EXT.1.4الزامات پروتکل  .128

 SSHServer(5) FCS_SSHS_EXT.1.5الزامات پروتکل  .129

 SSHServer(6) FCS_SSHS_EXT.1.6الزامات پروتکل  .130

 SSHServer(7) FCS_SSHS_EXT.1.7الزامات پروتکل  .131

 SSHServer(8) FCS_SSHS_EXT.1.8الزامات پروتکل  .132

 TLSClient1 FCS_TLSC_EXT.1.1الزامات پروتکل  .133

 TLSClient 2 FCS_TLSC_EXT.1.2الزامات پروتکل  .134

 TLSClient 3 FCS_TLSC_EXT.1.3الزامات پروتکل  .135

 TLSClient 4 FCS_TLSC_EXT.1.4الزامات پروتکل  .136

 FCS_TLSC_EXT.2.1 1/ احراز هویت TLSClientالزامات پروتکل  .137

 TLSServer 1 FCS_TLSS_EXT.1.1الزامات پروتکل  .138

 TLSServer 2 FCS_TLSS_EXT.1.2الزامات پروتکل  .139

 TLSServer 3 FCS_TLSS_EXT.1.3الزامات پروتکل  .140

 TLS Server 4 FCS_TLSS_EXT.1.4 الزامات پروتکل  .141
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 FCS_TLSS_EXT.2.1 1/ احرازهویت دوطرفه TLSServerالزامات پروتکل  .142

 FCS_TLSS_EXT.2.2 2/ احرازهویت دو طرفه TLSServerالزامات پروتکل  .143

 FCS_TLSS_EXT.2.3 3/ احرازهویت دو طرفه TLSServerالزامات پروتکل  .144

 X509 (1) FIA_X509_EXT.1.1/Revاعتبارسنجی گواهینامه  .145

 X509 (2) FIA_X509_EXT.1.2/Revاعتبارسنجی گواهینامه  .146

 X509 (1) FIA_X509_EXT.2.1احراز هویت گواهینامه   .147

 X509 (2) FIA_X509_EXT.2.2احراز هویت گواهینامه   .148

 X509 (1) FIA_X509_EXT.3.1های گواهینامه درخواست  .149

 X509 (2) FIA_X509_EXT.3.2های گواهینامه درخواست  .150

 FPT_TUD_EXT.2.1 4 امن یروزرسانبهت الزاما  .151

 FPT_TUD_EXT.2.2 5 امن یروزرسانبهالزامات   .152

 FPT_TUD_EXT.2.3 6 امن یروزرسانبهالزامات   .153

 FPT_TUD_EXT.2.4 7 امن یروزرسانبهالزامات   .154

 FMT_MOF.1.1/AutoUpdate 1رفتار توابع امنیتی/بروزرسانی خودکار  تیریمد  .155

 FMT_MOF.1.1/Functions 2بع امنیتی/بروزرسانی خودکار رفتار توا تیریمد  .156
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 کلاس مانيتورینگ شبکه -4-1

 

                                                 
1introduction 
2accountability 

 نام الزام شماره الزام

1  MNA_SDC.1.1 

 )هدف( باشد. ITآوری اطلاعات زیر از منابع )سيستم( سيستم باید قادر به جمع

]انتخاب: روشن و خاموش شدن، رویددادهای شناسدایی و احدراز هویدت،  (1

شدده، داده، کد مخدرب شناسدایی 1های سرویس، ترافيک شبکه، تغييرات پيکربندی امنيتی، تعریفده، درخواستدسترسی به دا

هدای پدذیری، آسدي 2پيکربندی کنترل دسترسی، پيکربندی سرویس، پيکربندی احراز هویت، پيکربندی سياسدت حسابرسدی

 شناخته شده[

 ]تخصيص: سایر رویدادها[

2  MNA _SDC.1.2 

 آوری و ثبت نماید:تم باید اطلاعات زیر را جمعحداقل، سيس

  تاریخ، ساعت رویداد، نوع رویداد، شناسده عامدل، خروجدی )شکسدت یدا

 موفقيت( رویداد؛ و

 اطلاعات اضافی ذکر شده در ستون جزئيات جدول زیر

 جزئيات رویداد مولفه 
MNA _SDC.1 هيچ روشن و خاموش شدن 
MNA _SDC.1 شناسایی کاربر، موقعيت، آدرس مبدا، آدرس مقصد راز هویترویدادهای شناسایی و اح 
MNA _SDC.1 موجودیت غيرفعال  دسترسی به داده MNA ،آدرس مبدا، درخواست شده یدسترس ،

 آدرس مقصد
MNA _SDC.1 پروتکل، آدرس مبدا، آدرس مقصد ترافيک شبکه 
MNA _SDC.1 آدرس مبدا، آدرس مقصد تغييرات پيکربندی امنيتی 
MNA _SDC.1  موجودیت غيرفعال  تعریف داده MNA  ،موجودیت غيرفعال، آدرس   موقعيت

 مبدا، آدرس مقصد
MNA _SDC.1 هيچ روشن و خاموش شدن توابع مميزی 
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interface1 

 آیند.می هایی که از طریق اسکن، سنجش و تحلیل بدستداده2

MNA _SDC.1 موقعيت، شناسایی کد تشخيص کد مخرب 
MNA _SDC.1 موقعيت، تنظيمات دسترسی پيکربندی کنترل دسترسی 
MNA _SDC.1 پروتکل1شناسایی سرویس)نام یا پورت(، رابط ی سرویسپيکربند ، 
MNA _SDC.1   کاربری برای پسوردهای کرک شده، پارامترهای قوانين نام نام پيکربندی احراز هویت

 کاربری
MNA _SDC.1 پارامترهای مسئوليت پيکربندی قوانين مسئوليت پيکربندی قوانين 
MNA _SDC.1  های شناخته شدهپذیریشناسایی آسي  ه شدههای شناختپذیریتشخيص آسي 

 

 

3  MNA _ANL.1.1 

 اجرا کند: شدههای دریافتهای زیر را بر روی تمام دادهسيستم باید عملکرد یکی از تجزیه و تحليل

 ]اختصاص: دیگر عملکردهای تحليلی[و  ]اختصاص: تحليلهای آماری، تطابق با امضا[

4  MNA _ANL.1.2 

 :هر یک ازداده تحليل شده حداقل اطلاعات زیر را ثبت نماید در سيستم باید

 های منبعزمان و تاریخ نتيجه، نوع نتيجه، شناسایی داده 

 ]اختصاص: سایر اطلاعات مرتبط امنيتی در مورد نتيجه[

5  MNA_RCT.1.1 

 انجام دهد. ]مقصد هشداراختصاص: [را برای  ]اختصاص: اقدامات مناس [سيستم باید در زمان تشخيص هر هشدار یا حادثه

6  MNA_RDR.1.1 

 فراهم نماید. های سيستمیاز داده ]2های سيستمیاختصاص: ليستی از داده[با قابليت خواندن  ]اختصاص: کاربرانی مجاز[سيستم باید 

7  MNA_RDR.1.2 

 ا تفسير کند.ای مناس  ارائه نماید تا کاربر بتواند اطلاعات ررابه شيوه های سيستمیداده سيستم باید

8  MNA_RDR.1.3 

به جز آن دسته ازکاربرانی که مجوز دسترسی خواندن به آنها اعطا  را برای تمام کاربران، های سيستمیسيستم دسترسی خواندن داده
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 کلاس مميزی امنيت -4-2

عمدی و غیرعمدی ، اطلاعات لازم برای شناسایی مشکلات سرپرست محصو  کهنیااطمینان از  حصو برای 

د که ، محصو  باید این قابلیت را داشته باشدارند اریاختپیکربندی و/یا کارکرد سیستم را در  نهیدرزمموجود 

های مدیریت سیستم را تولید نماید. ممیزی فعالیت هاییبرای تشخیص چنین فعالیت ازین موردهای ممیزی داده

توان برای طراحی اقدامات شود که در صورت نیاز به تغییر پیکربندی سیستم، میسبب تولید اطلاعاتی می

هایی مهم محصو  دهد که آیا بخشن میشده نشاها استفاده کرد. ممیزی رویدادهای گزینشاصلاحی از آن

و همچنین به  فرایند رمزنگاری اجرا نشود( کهنیامورد ارزیابی در معرض شکست قرار دارند یا خیر )مثلاً 

ها یا های غیرمعمو  )مانند ایجاد یک نشست کاربری در زمان مشکوک، شکست مکرر نشستشناسایی فعالیت

کند. در برخی موارد، ممکن است حجم اطلاعات کمک میورد مشکوک، یک ماحراز هویت ناموفق به سیستم( 

زیاد شود که محصو  مورد ارزیابی یا راهبران مسئو  بازبینی این اطلاعات را دچار  یااندازهبهممیزی تولیدشده 

ارسا  خارجی اعتماد موردسردرگمی کند. محصو  مورد ارزیابی باید بتواند اطلاعات ممیزی را به یک موجودیت 

شود که بتوان اطلاعات را پس از این امر سبب می، باشند اعتمادقابلکند. این اطلاعات باید دارای مهرهای زمانی 

ساز شود. هرچند تواند مشکلهای خارجی مرتب کرد. از دست رفتن ارتباط با سرور ممیزی میارسا  به دستگاه

 شده، منع نماید.

9  MNA_STG.1.1 

 محافظت نماید. های سيستمیسيستم باید از حذف غيرمجاز داده

10  MNA_STG.1.2 

 نماید. محافظت های سيستمیتغييرغيرمجازداده از یدبا محصول

11  MNA _ STG.1.3 

حفظ  یرز یطدر صورت بروز شرا يستمس یهاداده]های سيستم اختصاص: اندازه برای ذخيره داده [حاصل کند که يناناطم یدبا يستمس

 :شوندیم

 ]های سيستم، شکست، حملهسازی دادهانتخاب: فرسودگی سيستم ذخيره [

12  NA _STG.2.1M 

نماید، از  يستمس هایانتخاب: اقدام به صرف نظر نمودن از داده [سازی به حد پر شدن رسيد که ظرفيت ذخيره صورتی در سيستم باید

ازنویسی بر روی شوند جلوگيری نماید ، اقدام به بکه توسط کاربر مجاز تعيين می هاییبه جز داده يستمس های ذخيره سازی داده

 و یک هشدار ارسال نماید. ]نماید يستمس های ترین  دادهقدیمی
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، اما این پروفایل حفاظتی هیچ اقدام خاصی را الزام های مختلفی برای کاهش این تهدید وجود داردکه راه

کند. مناسب بودن محصو  مورد ارزیابی در یک محیط خاص، متأثر از میزان حفاظت از اطلاعات ممیزی با نمی

 این اقدامات و توانایی محصو  مورد ارزیابی برای انجام کارکردهای خود در اثر انجام اقدامات مذکور است. 

های ممیزی را ذخیره کند. هرچند که رود که تمام دادههای شبکه انتظار نمید ارزیابی دستگاهاز محصو  مور

سازی، اقدامات محلی در زمان تولید ذخیره شوند و در صورت تجاوز از ظرفیت ذخیره صورتبهها لازم است داده

ا با یک سرور ممیزی خارجی مقتضی صورت گیرند، محصو  مورد ارزیابی همچنین باید بتواند یک لینک امن ر

 های ممیزی خارجی را ذخیره کرد.ایجاد کند تا بتوان داده

 

 نام الزام شماره الزام

 FAU_GEN.1.1 1یزيداده مم ديتول  13
 ارزیابی باید بتواند سوابق ممیزی را برای رویدادهای قابل ممیزی زیر تهیه کند: توابع امنیتی هدف 

 ی؛الف( آغاز و اتمام توابع ممیز

 ب( تمام اقدامات مدیریتی شامل موارد زیر:

 کاربری شخصی داشته باشند، نام حساب کاربری  سابح بهمدیران نیاز  کهیدرصورت) سیستم ورود و خروج مدیریتی به

 ها نیز باید ثبت شود(آن

 چه مواردی تغییر  شود که ثبت، باید  دادهتغییرات رخ تغییرات امنیتی در پیکربندی )علاوه بر اطلاعات حاکی از

 اند(کرده

  ،تغییر یا پاک کردن کلیدهای رمزنگاری )علاوه بر این کار، نام کلید اختصاصی یا یک مرجع کلید نیز واردکردنتولید ،

 باید ثبت شود(

 )تغییر کلمه عبور )نام حساب کاربری مربوطه نیز باید ثبت شود 

  :صاص: ]لیست سایر کاربردهای ویژه[[؛هیچ اقدام دیگر، اخت،هاآغاز و توقف سرویس]انتخاب 

 .1جدو  اختصاصا لیست رویدادهای قابل ممیزی تعریف شده در ت( 

 

 :1نکته کاربردی 

برای لیست اقدامات « انتخاب»درون « اختصاص»رسد، باید از ناقص به نظر می« اقدامات مدیریتی»در صورتی که لیست 

متناظر اختصاصرا با  متناظر ه سند هدف امنیتی، جدو  رویدادهای ممیزیمدیریتی ممیزی شده اضافی استفاده کرد. نویسند

برای  ،3 جدو و  2جدو  های مربوط به کند. همچنین ممکن است شامل قسمتبرای سند هدف امنیتی جایگزین می

SFRانتخابی یا اختیاری درون سند هدف امنیتی باشد. های 

 کرده است یساز یادهکه آن را پ هاییSFRیک از هر یبرا ممیزیرکورد  یک یداهر مولفه بهای ارزیابی توزیع شده، برای هدف

یک رویداد ممیزی، بیش از یک کامپوننت هدف ارزیابی درگیر باشد، باید رویداد روی هر  triggered. اگر در زمان کند یدتول
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1Subject 

دو مولفه، رد ارتباط توسط یک مولفه باید در طو  تلاش برای برقراری کانا  ارتباطات امن بین  کامپوننت ممیزی شود. )مثا :

این موارد محدود به خطاها نیستند بلکه شامل رویدادهایی درباره منجر به رویداد ممیزی تولید شده توسط هر دو مولفه شود.( 

 های هدف ارزیابی نیز هستند.اقدامات موفقی مانند ایجاد/قطع موفق یک کانا  ارتباطی امن بین مولفه

 

 ردی:نکته کارب

تواند سایر رویدادهای قابل ممیزی را به طور مستقیم در جدو  قرار دهد. آنها )رویدادهای قابل نویسنده سند هدف امنیتی می

 ممیزی( محدود به لیست ارائه شده نیستند.

TSS یر یا پاک کردن باید تعیین کند که چه اطلاعاتی برای شناسایی کلیدهای مرتبط به وظایف مدیریتی تولید، واردکردن، تغی

 اند.کلیدهای رمزنگاری، ثبت شده

های خودآزمایی درگرفته از طریق کانا  امن و مسیر امن، به ارتباطات صورت« هاسرویس» اصطلاح FAU_GEN.1.1مطابق 

د( )مانند اشاره دارد. )که در مسیر قابل اعتماد وجود داشته باشهای مدیریتی سیستم روزرسانی امن و نشستدرخواست شده، به

netconf) .  اگر سند هدف امنیتی شامل شاخص انتخابیSFR FMT_MOF.1/Services آغاز و اتمام "باشد، لازم است گزینه

 انتخاب شود. FAU_GEN.1.1های موجود در از انتخاب "هاسرویس

 FAU_GEN.1.2 2یزيداده مم ديتول  14

 اطلاعات زیر را ثبت نماید: کمتدسمحصو  مورد ارزیابی باید در هر یک از سوابق ممیزی، 

 و نتیجه رویداد )موفقیت یا شکست(؛ وفعال 1الف( تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت

شده در ارائههای کارکردی مولفهب( در مورد هر یک از انواع رویدادهای ممیزی و بر اسا  تعریف رویدادهای قابل ممیزی 

 .است شدهمشخص 1جدو  ستون سوم از در نیتی، اطلاعات یل حفاظتی یا هدف امپروفا

 

 نکته کاربردی:

کند. همچنین را با  اختصاص متناظر در سند هدف امنیتی جایگزین می متناظر نویسنده سند هدف امنیتی جدو  رویدادهای

 ند هدف امنیتی باشد.انتخابی یا اختیاری درون س هایSFRبرای 3و جدو   2های مربوط به جدو  ممکن است شامل قسمت

شده برای هر یک از الزامات زیر باید اطلاعات مناسب دیگر علاوه بربند نویسنده هدف امنیتی با توجه به رویدادهای ممیزی ثبت

تمام « 1شناسایی و احراز هویت کاربر » 19دهنده با توجه به الزام شماره الف این الزام فراهم نماید. برای نمونه توسعه

منشأ احراز هویت را ثبت نماید؛ برای الزام شماره  IPی مکانیسم تعیین هویت و احراز هویت،  به عنوان مثا ، آدر  کاربردها

( زمانی که تعداد تلاش ناموفق برای ورود، به تعداد محدودیت IPمبدا تلاش )مانند آدر  « مدیریت احراز هویت ناموفق»  16

 شود. رسیده باشد یا بیشتر باشد ثبت می

اطلاعات ممیزی تمام کاربردهای مکانیسم تعیین هویت و  «2سازوکار احراز هویت بر اسا  رمز عبور » 21برای الزام شماره 

 ( باشد.IPشود. این اطلاعات باید شامل منشأ تلاش صورت گرفته )مانند آدر  احراز هویت ثبت می



 حفاظتی محصولات با قابليت مانيتورینگ شبکه لیپروفا   |26

 

 2.0نسخه  PP-Network monitoring V2.0 99 آبان

  هرگونه تلاش ممیزی مربوط به اطلاعات « سانی دستیروزر(/ به1) 1مدیریت کارکرد در محصو  » 23برای الزام شماره

 شود.روزرسانی، دستی ثبت میبرای آغاز یک به

  های محصو  ثبت های مدیریتی دادهتمام فعالیتممیزی اطلاعات  «های محصو مدیریت داده» 24برای الزام شماره

 شود.می

  های روزرسانی، نتیجه تلاشآغاز بهزی مربوط به ممیاطلاعات  «روزرسانی امنبه» 35الی  33برای الزامات شماره

 شود.روزرسانی )موفقیت یا شکست( ثبت میبه

  شود. تغییرات صورت گرفته در زمان ثبت میممیزی مربوط به اطلاعات  «مهرهای زمانی معتبر» 36برای الزام شماره

 باشد. برای تغییر زمان موفق یا ناموفق (IPهای جدید و قدیم، منشأ تلاش )مانند آدر  این اطلاعات باید شامل زمان

  های صورت گرفته برای باز کردن تمام تلاشممیزی اطلاعات « 7ها کردن و خاتمه دادن به نشستقفل» 38برای الزام

 شود.قفل یک نشست تعاملی ثبت می

  ک نشست محلی توسط مربوط به خاتمه یممیزی اطلاعات « 5ها کردن و خاتمه دادن به نشستقفل» 39برای الزام

 شود.مکانیسم قفل جلسهنشست ثبت می

  مربوط به خاتمه دادن یک نشست تعاملی ممیزی اطلاعات  «6ها کردن و خاتمه دادن به نشستقفل» 40برای الزام

 شود.ثبت می

  ا  امن / آغاز کردن کانا  امن / خاتمه دادن کانممیزی مربوط به اطلاعات  «کانا  امن» 44الی  42برای الزامات

 شود. شکست توابع کانا  امن ثبت می

  آغاز کردن مسیر امن / خاتمه دادن مسیر امن / ممیزی مربوط به اطلاعات  «مسیر امن» 47الی  45برای الزامات

 .شود.شکست توابع مسیر امن ثبت می

 

 :4نکته کاربردی 

به محصو  مورد  دوو  یکهای شده از پیوستگرفتهاسا  الزامات اختیاری و انتخابی بر بر اضافی دیگررویدادهای ممیزی 

را اضافه  3و  2های در جدو شده مربوطه مشخص بنابراین، نویسنده هدف امنیتی باید رویدادهای اضافی؛ شوداعما  میارزیابی 

 نماید. 

 FAU_GEN.2.1 3 یزيداده مم ديتول  15
شده هستند، محصو  مورد ارزیابی باید بتواند هر بران احرازهویتدر مورد آن دسته از رویدادهای ممیزی که حاصل اقدامات کار

 رویداد قابل ممیزی را با هویت کاربری که مسبب آن رویداد شده است، مرتبط سازد.

 

 :نکته کاربردی

اد را با کند باید رویدای که رویدادها را ثبت میشده باشد، مولفه triggeredزمانی که یک رویداد ممیزی توسط مولفه دیگری 

 شود.(است، مرتبط کند. )فقط برای اهداف ارزیابی توریع شده اعما  می آن شناسه آغازگر مولفه که باعث رویداد شده
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 FAU_STG_EXT.1.1 1های مميزی داده یسازرهيذخمحل   16
ا استفاده از کانا  مورد خارجی ب ITارسا  داده ممیزی تولید شده به یک موجودیت  باید قادر به توابع امنیتی هدف ارزیابی

 باشد. FTP_ITC.1اعتماد مطابق با 

 

ن های ارتباطی امبه عنوان پروتکل HTTPS،TLS،SSH،IPsec ،DTLSهای تذکر: در صورتی که هر یک از پروتکل

اضافه  هدف امنيتیالزامات مربوط به آن پروتکل تکميل و به سند استفاده شود نياز است از پيوست دوتمامی 

 گردد.

 

 نکته کاربردی:

سازی و بازبینی سوابق ممیزی از یک خارجی، ذخیره ITهای ممیزی تولیدشده به یک موجودیت انتقا  داده انتخاب گزینه برای

 گیرد.سازی، توسط محیط عملیاتی صورت میذخیرهدر این مورد . متکی است سرور محصو  مورد ارزیابی زجبهسرور ممیزی 

، هیچ الزامی FTP_ITC.1های انتقا  داده ممیزی ی خارجی بخشی از هدف ارزیابی نباشد، به جز قابلیتتا زمانی که سرور ممیز

شوند وجود ندارد. هدف ارزیابی باید های ممیزی که منتقل میکل دادهبرای آن وجود ندارد. هیچ الزامی برای قالب یا اسا  پروت

ها را خارجی بدون مداخله مدیر باشد. انتقا  دستی نیازمندی ITموجودیت های ممیزی به قادر به پیکربندی برای انتقا  داده

 TSSاگر انتقا  در زمان واقعی انجام نشود، ای انجام شود. تواند در زمان واقعی یا به صورت دورهبرآورده نخواهد کرد. انتقا  می

های هدف ارزیابی برای ایجاد انتقا  ز فرکانسای ادهد که باید چه رویدادی برای انتقا  ایجاد شود و چه محدودهشرح می

 دهد.های قابل قبولی برای انتقا  پیشنهاد میفرکانس TSSشود. همچنین های ممیزی به سرور ممیزی پشتیبانی میداده

ت شده شده، هر مولفه باید به طور مناسبی قادر به استخراج داده ممیزی از طریق کانا  محافظهای ارزیابی توزیعبرای هدف

( باشد. حداقل یک مولفه از هدف ارزیابی باید قادر به FTP_ITC.1یا  FPT_ITT.1ای )( یا بین مولفهFTP_ITC.1خارجی )

خارجی  ITباشد تا تمامی سوابق ممیزی هدف ارزیابی را بتوان برای موجودیت FTP_ITC.1 استخرا سوابق ممیزی از طریق 

 استخراج کرد.

 FAU_STG_EXT.1.2 2ای مميزی هداده یسازرهيذخمحل   17
 های ممیزی تولیدشده را در خود ذخیره کند.محصو  مورد ارزیابی باید بتواند داده

 انتخاب:[

  کند یم رهیذخ یرا بصورت محل یزیمم یجزء مستقل است که داده ها کی تنها شامل هدف ارزیابی . 

 ای ممیزی را  روی اجزاء هدف ارزیابی زیر ذخیره می باید یک هدف ارزیابی توزیع شده باشد که داده ه هدف ارزیابی

 اختصاص: شناسایی اجزاء هدف ارزیابی[کند: 

 هدف ارزیابی یاجزا یبرا به صورت خارجی است که  یزیمم یداده ها یرهشده با ذخ یعتوز هدف ارزیابی یک هدف ارزیابی  

کنند و  ینم یرهذخ یرا بصورت محل یزیمم یه داده هاک هدف ارزیابی یاز مؤلفه ها یستی: لاختصاص]. ارائه شده است یرز

 کنند[. یشده خود را به آنها منتقل م یدتول یزیمم یکه داده ها هدف ارزیابی یاجزا یرسا
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 (FCSپشتيبانی رمزنگاری ) -4-3

شوند. این های امنیتی محصو  مورد ارزیابی تعریف میدر این بخش، الزامات رمزنگاری مربوط به سایر ویژگی

، نابودی کلیدو انواع مختلف عملیات 3های استقرار کلیدالزامات شامل تولید کلید و تولید بیت تصادفی، روش

 4شدهیگذاردیکلساز سازو تولید درهم، تأیید امضا، تولید درهمAESزگذاری و رمزگشایی رمزنگاری برای رم

 دوشده در پیوست سازی الزامات مبتنی بر انتخاب و پروتکل لیستهستند. این الزامات کارکرد امنیتی، از پیاده

 کنند. پشتیبانی می

 

 نام الزام الزام شماره

 FCS_CKM.1.1 1 یرمزنگار ديکل تیریمد  19

                                                 
1Overwrite 

2 External log server 
3 Key establishment 
4 Keyed hash generation 

 FAU_STG_EXT.1.3 3های مميزی داده یسازرهيذخمحل   18
جدید را کنار  های ممیزیدادهتخاب: باشد محصو  مورد ارزیابی باید ]ان پرشدهداده ممیزیحافظه محلی  که فضاییدرصورت

سوابق ممیزی گذشته[،  کند: ]اختصاص: قوانین بازنویسی 1، سوابق ممیزی گذشته را بر اسا  این قوانین بازنویسیبگذارد

 ]اختصاص: اقدامات دیگر[[.

 نکته کاربردی:

سازی جایگزین فضای ذخیره عنوانبهتواند یم 2باشد، سرور خارجی ثبت رویدادها پرشدهحافظه محلی کهفضای یدرصورت

های ارسا  داده» ازجملهتواند مواردی ، می(است ذکرشده« اختصاص»که در بخش )« اقدامات دیگر»قرار گیرد.  مورداستفاده

 را شامل شود.« خارجی ITممیزی جدید به یک موجودیت 

الزامی نیست ولی لازم است هدف ارزیابی ر مولفه هذخیره محلی داده ممیزی تولید شده برای برای اهداف ارزیابی توزیع شده، 

های ممیزی را به صورت محلی ذخیره کند. برای اطمینان از حفاظت سوابق ممیزی در موارد خطای ارتباط کلی بتواند داده

 6.3.3 )برای جزئیات بیشتر به بخش شبکه، هر مولفه باید حداقل بتواند اطلاعات ممیزی محلی را  به طور موقت بافر کند.

توان در حافظه فرار ذخیره بافر محلی اطلاعات ممیزی لزوما شامل حافظه غیرفرار نیست و اطلاعات ممیزی را می مراجعه کنید(.

سازی در حافظه غیرفرار نیازمند ذخیره FAU_STG_EXT.1.3سازی محلی اطلاعات ممیزی در نمود. هرچند، مفهوم ذخیره

دهد، در زمانی که حافظه محلی در آستانه پر شدن باشد سازی اطلاعات ممیزی را انجام میهای که ذخیررفتار هر مولفهاست. 

کنند سازی محلی در خود، بافر میهایی که اطلاعات ممیزی را به جای ذخیرهباید شرح داده شود. لازم است برای تمامی مولفه

 افتد.اتفاقی می شرح داده شود که در صورت رسیدن فضای بافر به آستانه پر شدن چه
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 نام الزام الزام شماره

، کلیدهای رمزنگاری نامتقارن را تولید کند: شدهمشخص های تولید کلید رمزنگاریمحصو  مورد ارزیابی باید بر اسا  الگوریتم

 ]انتخاب:

  الگوهایRSA که این الزامات را رعایت کنند:  تربزرگبیت یا  2048های با استفاده از کلیدهای رمزنگاری با اندازه

FIPS PUB 186-4اس ،(  تاندارد امضای دیجیتاDSS پیوست ،)B.3؛ 

  الگوهایECC  های منحنی»با استفاده ازNIST » :انتخاب[P-256, P-384, P-521 :بر اسا  این الزامات ]FIPS PUB 

 .B.4(، پیوست DSS، استاندارد امضای دیجیتا  )186-4

  الگوهایFFC که این الزامات را رعایت کنند:  تربزرگت یا بی 2048های با استفاده از کلیدهای رمزنگاری با اندازه

FIPS PUB 186-4(  استاندارد امضای دیجیتا ،DSS ،) پیوستB.1. 

 نکته کاربردی:

کند. ها را انتخاب میبرای استقرار کلید و احراز هویت دستگاه مورداستفادهنویسنده هدف امنیتی، تمام الگوهای تولید کلید 

های رمزنگاری و پروتکل «2 یرمزنگار دیکل تیریمد»در  یشود، الگو استفادهید از تولید کلید برای استقرار کل کهیدرصورت

، ssh-rsaبه غیر از شود،  استفادهها از تولید کلید برای احراز هویت دستگاه کهیدرصورتشده باید مطابق با انتخاب باشند. انتخاب

ecdsa-sha2-nistp256 ،ecdsasha2-nistp384 وecdsa-sha2-nistp521،رود که کلید عمومی مرتبط با یک انتظار می

 باشد.  X.509v3ه نامگواهی

و برای پشتیبانی از احراز هویت دوطرفه  عمل کندکننده در الگوی استقرار کلید یک دریافت عنوانبهاگر محصو  مورد ارزیابی 

 نماید. سازییادهپ، تولید کلید را هدف ارزیابی ، نیازی نیست کهپیکربندی نشده باشد
، نیازی عمل کندکننده در الگوی استقرار کلید یک دریافت عنوانبهشده، اگر کامپوننت هدف ارزیابی در اهداف ارزیابی توزیع

 نماید. سازییادهپتولید کلید را نیست که هدف ارزیابی 

 FCS_CKM.2.1 2 یرمزنگار ديکل تیریمد  20
 روش خاص استقرار کلید رمزنگاری انجام دهد: ]انتخاب:را بر اسا  یک  یرمزنگار 1یدمحصو  مورد ارزیابی باید استقرار کل

  الگوهای استقرار کلیدRSA  که این الزامات را رعایت کنند: شماره ویژهNIST 800-56B،  هایی برای توصیه» 1مرور

 ؛2«ی استقرار جفت کلید با استفاده از رمزنگاری فاکتورگیری عدد صحیحالگوها

 56که این الزامات را رعایت کنند: شماره ویژه 3های استقرار کلید منحنی بیضوی الگوA-NIST 800 ،هایی توصیه» 2مرور

 ؛4«ی استقرار جفت کلید با استفاده از رمزنگاری لگاریتم گسستهالگوهابرای 

 56که این الزامات را رعایت کنند: شماره ویژه  1الگوهای استقرار کلید میدانیA-NIST 800،  هایی برای توصیه» 2مرور

 «.رمزنگاری لگاریتم گسستهی استقرار جفت کلید با استفاده از الگوها

                                                 
1Key establishment 

2 Integer factorization cryptography 
3Elliptic curve-based 

4Discrete logarithm cryptography 
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 نام الزام الزام شماره

  14الگوی استقرار کلید با استفاده از گروه Diffie-Hellman  مطابقRFC 3526  3بخش. 

 

 نکته کاربردی:

توزیع  یجابهکه  باشدمی ISO 15408د در استاندار «22یرمزنگار دیکل تیریمد»الزام شده نسخه اصلاح واقع دراین عنصر 

 پردازد. کلید، به استقرار کلید می

برای  کند.های رمزنگاری منتخب را انتخاب میبرای پروتکل مورداستفادهنویسنده هدف امنیتی، تمام الگوهای استقرار کلید 

به طور  SFRمحدود، از ستقرار کلید میدانیا، نویسنده هدف امنیتی باید به جای استفاده از انتخاب Diffie-Hellman 14گروه 

 متناظر انتخاب کند.

اما این بخش وابسته به ؛ اندتشریح شده 1NIST SP 800-56Bنسخه  از 9در بخش  RSAالگوهای استقرار کلید مبتنی بر 

 RSAاستقرار کلیددر الگوی است. اگر محصو  مورد ارزیابی  1SP 800-56Bنسخه  هایسازی موارد مذکور در سایر بخشپیاده

 را اجرا نماید.  RSAگیرنده عمل کند، نیازی نخواهد بود که محصو ، تولید کلید  عنوانبه

 دیکل تیریمد» 7ی الزام شماره شده درهای مشخصدر الگوهای استقرار کلید، با منحنی مورداستفادههای بیضوی منحنی

 ارتباط دارند.  «1 یرمزنگار

 «1 یرمزنگار دیکل تیریمد»در  مورداشارهتولید کلید توسط در الگوهای استقرار کلید میدانی،  تفادهمورداسپارامترهای دامنه 

 .اندشدهمشخص

 FCS_CKM.4.1 4 یرمزنگار ديکل نابودی  21

 : ]ببرد یناز بخاص برای نابودی کلیدهای رمزنگاری،  مورد ارزیابی باید کلیدهای رمزنگاری را بر اسا  یک روش توابع امنیتی

 :اختصاص

  نویسی ساده و مستقیم شامل یک باز]انتخاب: ، نابودی باید از طریق3فرارسازی کلیدهای با متن ساده در ذخیرهمورد در

ها، مقدار جدیدی از کلید، ، یکمحصو  مورد ارزیابی، صفرها RBGالگوی شبه تصادفی با استفاده از انتخاب: [

 درخواستاز بین بردن ارجاع مستقیم به کلید پس از  ،][نباشد. CSPل هیچ ایستا یا پویا که شاماختصاص: مقداری [

 انجام شود [ آوری مقادیر باقی ماندهجمع

 سازی غیر فرار، نابودی باید از طریق فراخوانی یک رابط ارائه شده توسط در مورد کلیدهای با متن ساده در ذخیره

 انتخاب:[بخشی از توابع امنیتی هدف امنیتی که 

o بازنویسی شامل  ]بار-]اختصاص: تعداد انجام[انتخاب: تنها، [سازی کلید را تعیین کرده و طور منطقی محل ذخیره به

ها، مقدار جدیدی از کلید، توابع امنیتی هدف ارزیابی، صفرها، یک RBGیک الگوی شبه تصادفی با استفاده از انتخاب: [

                                                                                                                                                             
1Finite filed-based 
2FCS_CKM.2 

3 Volatile memory 
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 نام الزام الزام شماره

 انجام دهد. ]]نباشد CSP اختصاص: یک مقدار استاتیک یا پویا که شامل هیچ[

o دهنده کلید است.آموزش بخشی از توابع امنیتی هدف ارزیابی برای تخریب انتزاعی که نشان 

 باشد. ]

 

 نکته کاربردی:

بخش مربوطه و رابط  TSSاند؛ شناسایی شده "TSFبخشی از "ها که کلیدهای تخریب شده توسط هایی از انتخابدر بخش

تواند اشکا  مختلفی برای اهداف ارزیابی داشته گیرد، میه در این الزام مورد ارجاع قرار میرابطی ک دهد.درگیر را تشخیص می

. ممکن است سطوح مختلفی از نویسی برنامه کاربردی برای هسته سیستم عامل استکه بیشتر مانند رابط برنامهباشد، 

abstraction ده، برنامه ممکن است به جزئیات فایل سیستم دسترسی ه شسازی دادمشاهده شود. برای مثا ، در یک پیاده

سازی دیگری، برنامه ممکن دهی نماید. در پیادهداشته باشد و ممکن است بتواند به به طور منطقی محل حافظه خاصی را آدر 

یا  1نند مترجمای روی منبعی داشته باشد و فقط بتواند از بخش دیگری از توابع امنیتی هدف ارزیابی مااست مدیریت ساده

 عامل درخواست حذف منبع کند.سیستم

های مختلف تخریب کلید استفاده شود، های تخریب مختلف، از روشدر صورتی که برای کلیدهای مختلف و/یا وضعیت

برای کمک به  امنیتی هدف سند است ممکن )و شود.می داده شرح TSS در آنها اعما  هایهای متفاوت و کلیدها/روشوضعیت

ها، از SFRسازی تمامی کلیدهای مرتبط مورد استفاده در پیاده TSSها استفاده کند.  SFRوضوح بیشتر از تکرارهای مجزایی از 

غیر متنی، روش رمزنگاری و سازی دهد. در مورد ذخیرهشوند را شرح میجمله مواردی که کلیدها در فرم غیر متنی ذخیره می

 شوند.شناسایی می TSSکلید رمزنگاری در -کلید مرتبط

که، هدف ارزیابی از برخی است دهند. به این معنی می "نیست CSPمقداری که شامل هیچ "ها اجازه اختصاص برخی انتخاب

در نظر گرفته نشده FCS_RBG_EXTهای کردن نیازمندی برای برآورده RBGکند که توسط های مشخصی استفاده میداده

برای اطمینان از  "CSPشامل هیچ "های دیگر انتخاب نیست. عبارت ص ذکر شده در گزینهاست، و هیچ کدام از مقادیر خا

های حاضر یا قبلی که خود نیازمند حفظ محرمانگی ممکن است شامل دادهها است و از منبعی عمومی که انتخاب با دقت داده

 گرفته نشده است. هستند،

های عمومی شامل کلیدهای نشست است. تخریب کلید بر روی مولفه SFRین در ا "کلیدهای رمزنگاری"برای اجتناب از تردید: 

 شود.جفت کلید نامتقارن اعما  نمی

 FCS_COP.1.1/DataEncryption (1) 1 یرمزنگار اتيعمل  22

خاب: که در حالت ]انت AES های رمزنگاری خاصمورد ارزیابی باید رمزگذاری و رمزگشایی را بر اسا  الگوریتم توابع امنیتی

CBC،CTR ،GCMبیتی[ و با توجه  256بیتی،  192بیتی،  128: اختصاص ] رمزنگاری های کلیدشوند و در اندازه[ استفاده می

 است، شدهمشخص ISO 10116که در همانطور  CBCاست، ]انتخاب:  شدهیفتعر ISO 18033-3که در  AESبه استاندارد 

                                                 
1interpreter 
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 نام الزام الزام شماره

CTR  مشخص شده درISO 10116،GCM  در  کههمانطورISO 19772 انجام دهد.  است[. شدهمشخص 

 

 نکته کاربردی:

 AESهای کارکردی باید حالت یا حالت ، نویسنده هدف امنیتی/رمزنگاری داده(1)1 یرمزنگار اتیعمل انتخابدر مورد نخستین 

توسط این کارکرد را انتخاب  شده یبانیپشتنویسنده هدف امنیتی باید اندازه کلیدهای کند. در مورد دومین انتخاب، انتخاب را 

 هستند.  در الزامات کانا  امن 1شده در این مرحله، متناظر با انتخاب مجموعه رمزها و اندازه کلیدهای انتخابکند. حالت

 FCS_COP.1.1/SigGen (2) 1 یرمزنگار اتيعمل  23

ارائه کند: خاص های رمزنگاری اسا  الگوریتم مورد ارزیابی باید خدمات امضای رمزنگاری )تولید و تأیید( را بر توابع امنیتی

 ]انتخاب:

  امضای دیجیتا  الگوریتمRSA  تربزرگبیتی یا  2048: ( ]اختصاصهاو اندازه کلیدهای رمزنگاری)ماژو] 

 [تربزرگبیتی یا  256:   منحنی بیضوی و اندازه کلیدهای رمزنگاری ]اختصاصالگوریتم امضای دیجیتا 

] 

 یر:با رعایت موارد ز 

 ]انتخاب:

  در مورد الگوهایRSA :FIPS PUB 186-4 ،«(  استاندارد امضای دیجیتاDSS») با استفاده از الگوی 5.5، بخش ،

 2، الگوی امضای دیجیتا  ISO/IEC 9796-2؛ RSASSA_PKCS1v1_5و/یا  PKCS #1 v2.1نسخه  RSASSA-PSSامضای 

 ،3یا الگوی امضای دیجیتا  

  در مورد الگوهایECDSA: FIPS PUB 186-4 ،«(  استاندارد امضای دیجیتاDSS») و پیوست  6، بخشD با اجرای ،

 6.4، بخش ISO/IEC 14888-3، هیچ منحنی دیگر[؛ P-384،P-256 ،P-521]انتخاب: NISTهای منحنی

] 
 

 نکته کاربردی:

نویسنده هدف امنیتی باید  کند.تخاب انبرای اجرای امضای دیجیتا  را  پیاده سازی شدهباید الگوریتم  نویسنده هدف امنیتی

 شوند، ایجاد کند.سازی مینمودن پارامترهایی که برای الگوریتم پیادهبه منظور مشخص های مناسبی ها/اختصاصانتخاب

شامل تمامی مقادیر پارامترهای  SFRهای این ها و انتخابنویسنده هدف امنیتی باید اطمینان حاصل نماید که اختصاص

 را ببینید( B.2.1)پیوست  باشد.ها میSFRبرای پروتکل  در سند هدف امنیتی رای مجموعه رمزهای منتخبضروری ب
شود های بیضوی پشتیبانی میمخصوصا زمانی که از منحنی، SFRها با سایر الزامات نویسنده سند هدف امنیتی انطباق انتخاب

                                                 
1 Cipher suite 
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 نام الزام الزام شماره

 کند.بررسی می

 FCS_COP.1.1/Hash (3) 1 یرمزنگار اتيعمل  24

 ,SHA-1سازی رمزنگاری را بر اسا  یک الگوریتم رمزنگاری مشخص ]انتخاب: مورد ارزیابی باید خدمات درهم توابع امنیتی

SHA-256, SHA-384, SHA-512 ] با رعایت استاندارد بیت  ]512، 384، 256، 160انتخاب: [و اندازه پیام هشدارISO/IEC 

 ارائه نماید .10118-3:2004

 

 بردی:نکته کار

نمایند، پشتیبانی می SHA-2که از خانواده  یاشده یروزرسانبههای پروتکل شود که ازیداً توصیه میاکبه تولیدکنندگان 

 پشتیبانی شوند، این پروفایل حفاظتی اجازه پشتیبانی از روز شدهبههای کنند. تا زمانی که پروتکل سازیپیاده

حداقل  SHA-256در نسخه بعدی این پروفایل حفاظتی، . کندفراهم می SP 800-131Aبر اسا   راSHA-1هایسازیپیاده

 نیازمندی برای تمامی اهداف امنیتی خواهد بود.

الزام شماره و « (1)1 یرمزنگار اتیعمل» 10الزام شماره  برای مورداستفادهساز باید بر اسا  قدرت کلی الگوریتم انتخاب درهم

 بیتی(. 128برای کلیدهای  SHA 256جام شود )مثلأ ان «(2)1 یرمزنگار اتیعمل» 11

 FCS_COP.1.1/KeyedHash (4) 1 یرمزنگار اتيعمل  25

 را بر اسا  الگوریتم رمزنگاری خاص 1سازی شدهمحصو  مورد ارزیابی باید احراز هویت پیام مبتنی بر کلید درهم

 رمزنگاری و اندازه کلید[ HMAC-SHA-1, HMAC-SHA-256,HMAC-SHA-384, HMAC-SHA-512]انتخاب:

[ بیت و 512، 384، 256، 160)بر حسب بیت([ و اندازه خلاصه پیام ]انتخاب:  HMACدر  مورداستفاده]اختصاص: اندازه کلید 

 انجام دهد.  ]«MAC 2الگوریتم »با نام  ISO/IEC 9797-2:2011بخش هفتم  اختصاص:[ شده دربا توجه به موارد مطرح

 

 نکته کاربردی:

تعریف شده  سازدرهممربوط به توابع  ISO/IEC 10118خواهد بود )که در  L2و  L1بین « اختصاص»عبارت  در kزه کلید اندا

 .L2<=k<=L1که  L1=512, L2=256داریم:  SHA-256است(. به عنوان مثا ، در مورد 

                                                 
1Keyed-hash message authentication 
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 نام الزام الزام شماره

 FCS_RBG_EXT.1.1 1یتصادف تيب ديتول  26

و با استفاده از  ISO/IEC 18031:2011را بر اسا   قطعی بیت تصادفی خدمات تولید تمامی محصو  مورد ارزیابی باید

 [ ارائه دهد.CTR_DRBG (AES)، )هر( HMAC_DRBG، )هر(Hash_DRBG]انتخاب: 

 FCS_RBG_EXT.1.2 2یتصادف تيب ديتول  27

RBG ب: ]اختصاص: تعداد منابع قطعی باید دست کم توسط یک منبع آنتروپی تغذیه شود؛ و این منبع باید آنتروپی را از ]انتخا

افزار[ افزار، ]اختصاص: تعداد منابع مبتنی بر سخت افزار[ منبع نویز مبتنی بر سختمبتنی بر نرم افزار[ منبع نویز مبتنی بر نرم

بیت[ و حداقل معاد  بالاترین قدرت امنیتی  256بیت،  192بیت،  128گردآوری کند. این آنتروپی باید دست کم ]انتخاب: 

 باشد.هایی که تولید خواهد کرد، CSPکلیدها و از ISO/IEC 18031:2011در  مورداشارهیدشده تولی سازهاو درهمدها کلی

 

 نکته کاربردی:

هدف امنیتی باید حداقل به یکی از انواع منابع نویز اشاره کند. اگر  ،«2تولید بیت تصادفی »انتخاب در  در مورد نخستین عبارت

برای نویز از یک نوع باشد، نویسنده هدف امنیتی عبارت اختصاص را با تعداد مناسبی  ین منابعامل چندمحصو  مورد ارزیابی ش

افزار(. مستندات و افزار و یک منبع نویز مبتنی بر سختکند )مثلأ دو منبع نویز مبتنی بر نرمهر یک از انواع منابع پر می

در هدف امنیتی را پوشش  مورداشارهتمام منابع باید تکرار شود تا ، ین عنصربرای ا های ارزیابیدر فعالیت مورداشارههای آزمون

به  ، به نوبه خود،هاشامل سه روش مختلف تولید اعداد تصادفی استکه هر یک از آن ISO/IEC 18031:2011دهند. سند می

را انتخاب خواهد  مورداستفادهنیتی، تابع ( بستگی دارد. نویسنده هدف امهاساز و رمز)توابع درهم اساسی عناصر اولیه رمزنگاری

 شدهساز تعیینتوابع درهمهریک از ینکه ابا  اساسی خاص مورد استفاده در الزام است عناصر اولیه رمزنگاریشامل کرد و 

 (SHA-1,, SHA-256, SHA-384, SHA-512را می ) توان درHash_DRBG  یاHMAC_DRBG قرار داد، تنها  استفاده مورد

 وجود دارد.  CTR_DRBGدر  AESمبتنی بر های سازیپیاده  اجازه

های کاربری باشد، ممکن است برای رمزگذاری داده استفاده موردمتفاوت از اندازه کلید  AESسازی اگر اندازه کلید برای پیاده

 تیب دیتول»در انتخاب ای بردر آن لحاک گردد. مختلف باشد تا اندازه کلید  «عملیات رمزنگاری»یا تکرار تنظیم نیاز به 

که باید برابر با، یا بیشتر کند. را تعیین می RBGشده به تزریقهای انتروپی ، نویسنده هدف امنیتی حداقل تعداد بیت«2یتصادف

 از قدرت امنیتی هر کلید تولید شده توسط هدف ارزیابی باشد.

 تیاحرازهو و ییشناسا کلاس -4-4

دهد تا بتوانند کلمه عبوررا به عنوان ابزاری امن در اختیار راهبران قرار میمحصو ، یک مکانیسم ورود مبتنی بر 

قدرتمند را  باید یک کلمه عبور سرپرست محصو با استفاده از آن با محصو  مورد ارزیابی ارتباط برقرار کنند. 

ها فرد مهاجم ر آنتهیه کند و مکانیسمی را برای تغییر منظم آن در نظر گیرد. برای جلوگیری از حملاتی که د

و  کردنقفلبیند، کلمه عبوررا باید در هنگام ورود به حالت محو و ناخوانا درآورد. تایپ شدن کلمه عبوررا می
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قرار داد.  مورداستفادهتوان برای جلوگیری از ورود غیر مجاز به حساب کاربری خاتمه دادن نشست را نیز می

ای که هیچ واسطی برای خواندن آن به شکل ا ذخیره شوند، به گونههای عبور باید به شکل محو و ناخوانکلمه

 متن ساده وجود نداشته باشد. 

 

 نام الزام شمارهالزام

 FIA_AFL.1.1 1ناموفق  تیاحراز هو تیریمد  28

[ قبو قابل]اختصاص: بازه عددی  در مثبت قابل تنظیم توسط سرپرستصحیح یک عدد  هنگامی که ، بایدتوابع امنیتی هدف ارزیابی 

 مشخص نمایندبرای احراز هویت راه دور رخ داد،  سرپرستتلاش مربوط به  های ناموفق احراز هویتاز تلاش

 FIA_AFL.1.2 2ناموفق  تیاحراز هو تیریمد  29

 توابع امنیتی هدف ارزیابی باید  ،رفتناموفق صورت گاحراز هویت های تلاشتعیین شده از زمانی که تعداد 

 [انتخاب: 

o توسط سرپرست محلی انجام شود، محدود کند. ]اختصاص: اقدام[حراز هویت موفق سرپرست راه دور متخلف را تا ا 

o .احراز هویت موفق سرپرست راه دور متخلف را تا اتمام زمان تعیین شده توسط مدیر، محدود کند 

[ 
 نکته کاربردی:

تا زمانی که در کنسو  محلی برای مدیر شود و پیوسته اعما  میهای احراز هویت ناموفق این الزام برای تعداد مشخصی از تلاش

)برای مثا ( با نیاز به حساب تواند شود. این مورد میحساسیتی برای قفل کردن حساب مدیر به این شکل نباشد؛ اعما  نمی

دهد و راه دور را تشخیص می ای که تلاش ورود محلیسازی شدهجداگانه برای مدیران محلی یا وجود مکانیزم احراز هویت پیاده

سازی شده و در راهنما مدیر تعریف شود، به طور خاص پیادهکه توسط مدیر محلی انجام می "اقدام"مورد توجه قرار گیرد. 

سازی و شود. )برای مثا ؛ تنظیم مجدد تحریم، تنظیم مجدد رمز عبور(. نویسنده سند هدف امنیتی با توجه به نحوه پیادهمی

 کند.ها را برای مدیریت شکست احراز هویت انتخاب میهدف ارزیابی، یکی از گزینهمدیریت 

توانند شرح داده شده است که هدف ارزیابی چگونه تضمین کند که شکست احراز هویت توسط مدیران راه دور، نمی TSSدر 

ود نداشته باشد. )برای مثا : با ارائه منجر به حالتی شوند که هیچ دسترسی مدیریتی چه به طور دائم و چه به طور موقت وج

دستورالعمل عملیاتی توصیف و شناسایی اهمیت هر اقدامی که برای اطمینان از حفظ دائمی  ورود محلی که مسدود نباشد.(

به  ها،حساب به دلیل مسدود شدنFIA_AFL.1در نتیجه دهد، حتی اگر مدیر راه دور دسترسی مدیر مورد نیاز است را ارائه می

 طور دائمی یا موقت در دستر  نباشد.

 FIA_PMG_EXT.1.1 1مدیریت رمز عبور   30

 فراهم آورد: سرپرست محصو های مدیریت کلمه عبور زیر را برای کلمه عبور مورد ارزیابی باید قابلیت توابع امنیتی
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ی ویژه مطرح شده در این بخش ساخت: الف( کلمه عبور را باید بتوان با هر ترکیبی از حروف کوچک و بزرگ، اعدادو کاراکترها

 ، ]اختصاص: سایر کاراکترها[[؛”(“ ,“)“ ,”*“ ,”&“ ,”^“ ,”%“ ,”$“,”#“ ,”@“ ,”!“]انتخاب: 

اختصاص: تعداد [و  ]اختصاص: حداقل تعداد کاراکترهای پشتیبانی شده توسط هدف ارزیابی[ب( حداقل طو  کلمه عبور باید

 .قابل تعیین باشد ]15کاراکترهای بزرگتر یا مساوی 

 

 نکته کاربردی:

تواند با استفاده از عبارت کند. وی میرا تعیین میشوند که توسط هدف ارزیابی پشتیبانی مینویسنده هدف امنیتی کاراکترهای ویژه 

ی هستند که عبورهای ، کلمه«سرپرستی های عبور کلمه»بیفزاید. منظور از  اختیاری دیگری را به لیست ویژه  اختصاص، کاراکترهای

شوند که از می استفادههایی های عبور روی پروتکلگیرند. این کلمهقرار می مورداستفادهتوسط مدیران سیستم در کنسو  محلی 

گاهی نیز برای ارائه آن دسته از  های عبورنام برد. این کلمه HTTPSو  SSHتوان از ها پشتیبانی کنند. به عنوان مثا ، میآن

 کنند. پشتیبانی میهدف امنیتی گیرند که از دیگر الزامات کارکرد امنیتی در قرار می مورداستفادهپیکربندی  هایداده

 کلمه عبور توسط مدیر امنیتی پیکربندی شود. حداقل طو  بزرگتریناختصاص دوم باید با 

 

 FIA_UIA_EXT.1.1 1شناسایی و احراز هویت کاربر   31

های خارج از محصو  بخواهد که فرایند تعیین و احراز هویت را انجام پیش از آن که از دیگر موجودیتمورد ارزیابی  توابع امنیتی

 های زیر را بدهد:دهد، باید اجازه انجام فعالیت

  نمایش بنر هشدار مطابق باFTA_TAB.1 

 [در پاسخ به  شده توسط محصو  مورد ارزیابی، ]اختصاص: لیست خدمات، اقدامات انجامانتخاب: هیچ اقدامی

 [[غیر ازهدف ارزیابی هایدرخواست

 FIA_UIA_EXT.1.2 2شناسایی و احراز هویت کاربر   32

مدیریتی سیستم را فراهم آورد، باید میانی دیگری از طرف کاربر اقدامات هر مورد ارزیابی امکان انجام  توابع امنیتیپیش از آن که 

 نماید.  احراز هویتبا موفقیت شناسایی و مدیرسیستم را 

 

 نکته کاربردی:

گیرند )چه مدیران سیستم و چه برای کاربران خدماتی که به طور مستقیم توسط محصو  مورد ارزیابی در دستر  قرار می الزاماین 

، گیرنددر دستر   قرار میو در مورد خدماتی که از طریق ارتباطات محصو  مورد ارزیابی  شودخارجی( اعما  می ITهای موجودیت

های خارجی پیش از تعیین و احراز هویت تنها باید به چند خدمت محدود )و یا هیچ خدمتی( شود. از آنجا که موجودیتاعما  نمی

 را انتخاب کرد.« هیچ اقدام دیگر»صورت، باید دسترسی داشته باشند، این خدمات باید در عبارت اختصاص ذکر شوند. در غیر این 

های عبور بر کلمه عبور باشد و از طریق کنسو  محلی و یا از طریق پروتکلی صورت گیرد که از کلمهاحراز هویت ممکن است مبتنی 

 ITهای (. در مورد ارتباط با موجودیتTLSو  SSHنامه انجام شود )مانند بر اسا  گواهی نکهیا(، یا SSHکند )مانند پشتیبانی می
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را تعیین و احراز هویت  هاانجام شوندکه پروتکل «امنکانا  »های الزام ر اسا خارجی )مانند یک سرور ممیزی( این ارتباطات باید ب

، در عبارت (با سرور احراز هویت IPsecی از قبیل ایجاد ارتباط ارتباطات). این امر بدین معنی است که نیازی نیست دهندانجام می

 تعیین و احراز هویت است. به معنی آغاز فرایند "counts"اختصاص ذکر شوند، زیرا ایجاد ارتباط 
اهداف امنیتی توزیع شده، حداقل یک مولفه باید از احراز هویت مدیران امنیتی مطابق ، برای 24مطابق نکته کاربردی 

FIA_UIA_EXT.1  وFIA_UAU_EXT.2 های هدف ارزیابی ضروری نیست. در صورتی که تمامی پشتیبانی کند. ولی تمامی مولفه

باید نحوه شناسایی و احراز هویت مدیران  TSSبی از این روش احراز هویت مدیران امنیتی پشتیبانی نکنند، های هدف ارزیامولفه

 امنیتی را شرح دهد.

 FIA_UAU_EXT.2.1 2سازوکار احراز هویت بر اساس رمزعبور   33

های احراز ب: ]اختصاص: سایر مکانیسم، ]انتخامحلی مورد ارزیابی باید یک مکانیسم احراز هویت مبتنی بر کلمه عبور توابع امنیتی

 کاربر مدیر محلیفراهم آورد. ی[ را برای احراز هویت احراز هویت هویت[، هیچ مکانیسم

 نکته کاربردی:

های احراز هویت محلی از . مکانیسمشناسایی کند را محلی اضافی شدههای احراز هویت پشتیبانیعبارت اختصاص باید تمام مکانیسم

 »ها( در های احراز هویت مربوط به آنهای مدیریتی از راه دور )و مکانیسمشوند. نشستتعریفمیمحلی طریق کنسو  

FTP_TRP.1/Admin» اند. مشخص شده 

، برای اهداف امنیتی توزیع شده، حداقل یک مولفه باید از احراز هویت مدیران امنیتی مطابق 24مطابق نکته کاربردی 

FIA_UIA_EXT.1  وFIA_UAU_EXT.2 های هدف ارزیابی ضروری نیست. در صورتی که تمامی پشتیبانی کند. ولی تمامی مولفه

باید نحوه شناسایی و احراز هویت مدیران  TSSهای هدف ارزیابی از این روش احراز هویت مدیران امنیتی پشتیبانی نکنند، مولفه

 امنیتی را شرح دهد.

 FIA_UAU.7.1 10احراز هویت کاربر   34

را در اختیار  1جریان است، محصو  مورد ارزیابی تنها باید بازخورد مبهمکنسو  محلی در حا  می که فرایند احراز هویت در هنگا

 قرار دهد.  سرپرست محصو 

 

 نکته کاربردی:

را به صورت ی احراز هویت وارد شده توسط کاربر دادههر به معنی بازخوردی است که در آن محصو  مورد ارزیابی « بازخورد مبهم»

؛ البته ممکن است روند پیشرفت به شکل مبهم نشان داده شود )مانند عبور(نعکا  کلمه)مانند ا دهدواضح و قابل خواندن نشان نمی

هیچ  کاربر دهد که محصو  مورد ارزیابی در جریان احراز هویتیک ستاره برای هر کاراکتر(. بازخورد مبهم همچنین نشان می

 دهد. های احراز هویت باشد، نمایش نمیدهنده دادهمکن است نشاناطلاعاتی را که م

 
 

                                                 
1Obscured feedback 
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 تيامن تیریمد کلاس -4-5

و  سرپرست محصو های مورد نیاز برای پشتیبانی از نقش توابع مدیریتی مورد نیاز در این بخش، شامل قابلیت

یکربندی الزامات کارکرد های قابل پای از توابع مدیریتی امنیت مورد نیاز برای مدیریت بخشهمچنین مجموعه

( و فعا  محصو  یهاداده تیریمدهای محصو  مورد ارزیابی )(، مدیریت دادهمحصو  یتیریکارکرد مدامنیتی )

( هستند. امنهای روزرسانی/به(1) 1کارکرد در محصو   تیریمدهای محصو  مورد ارزیابی )روزرسانیکردن به

و تعدادی الزامات انتخابی نیز در  پیوست او الزامات اختیاری نیز در  در کنار این الزامات مدیریتی اصلی، برخی

 اند.ذکر شدهپیوست دوم 

 

 نام الزام شمارهالزام

 FMT_MOF.1.1/ManualUpdate دستی یروزرسان به(/ 1) 1 درمحصول کارکرد تیریمد  35

 محدود نماید. سرپرست امنیتی سانی دستی را به روزربه منظوربهتوانایی فعا  کردن توابع ارزیابی باید مورد  توابع امنیتی

 

 نکته کاربردی:

 کند.محدود می یتیامن انسرپرستبه  ی رادستروزرسانی امکان آغاز به الزام نیا

 FMT_MTD.1.1/CoreData 1 محصول یهاداده تیریمد  36

 محدود کند. ای امنیتی هسرپرستهای محصو  را به داده« مدیریت»مورد ارزیابی باید امکان  توابع امنیتی

 

 نکته کاربردی:

تواند هر یک از این اقدامات و موارد دیگری از این دست باشد: تولید، آغاز، بازدید، تغییر پیش فرض، تغییر، می« مدیریت»منظور از 

فرض الت پیشحاضر همچنین شامل بازگرداندن کلمه عبورکاربری به حکارکرد امنیتی و اضافه نمودن. الزام  پاک کردنحذف، 

 FMT_MTD.1از الزام اختیاری  FMT_MTD.1ی تفکیک الزام برا "CoreData"شناسه  در اینجاامنیتی است. سرپرست توسط 

 باشد.( میFMT_MTD.1/CryptoKeys) A.4.2.1تعریف شده در پیوست 

 FMT_SMF.1.1 1 محصول یتیریمد کارکرد  37

 کارکردهای مدیریتی زیر را داشته باشد: مورد ارزیابی باید قابلیت انجامتوابع امنیتی 

 اختصاص:[

  صورت محلی و از راه دور مدیریت محصو  بهتوانایی 

  پیکربندی بنر دسترسیتوانایی 
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 نام الزام شمارهالزام

  یا خاتمه دادن آن کردنقفلپیکربندی زمان غیرفعا  بودن نشست پیش از توانایی 

  مقایسه امضای دیجیتا انتخاب: [ قابلیت ا با استفاده ازهروزرسانیروزرسانی محصو  مورد ارزیابی و تأیید بهبهتوانایی ،

 هاروزرسانیپیش از نصب شدن این به ]سازیدرهم

  توانایی پیکربندی پارامترهای احرازهویت ناموفق برایFIA_AFL.1 

 :انتخاب[ 

o  پیکربندی رفتار ممیزیتوانایی 

o  احراز هویت یک و رد ارزیابی پیش از شناسایی شده دردستر  توسط محصو  موپیکربندی لیست خدمات ارائهتوانایی

 تشریح شده است «1کاربر تیاحرازهو و  ییشناسا»موجودیت، چنان که در 

o   توانایی مدیریت کلیدهای رمزنگاری 

o  پیکربندی کارکرد رمزنگاریتوانایی 

o برای تجدید کلید  2توانایی پیکربندی آستانهSSH 

o  توانایی پیکربندی مدت زمان برایSA  درIPsec 

o توانایی پیکربندی اثر متقابل بین اجزای هدف ارزیابی 

o  خودکار یها یبه روزرسان ایها  یبه روزرسان یخودکار برا بررسیکردن  رفعا یغ ایفعا  توانایی 

o توانایی فعالسازی مجدد حساب کاربری مدیر 

o شودتوانایی تنظیم زمانی که برای مهرهای زمانی استفاده می 

o  توانایی پیکربندیNTP 

o  همتا توانایی پیکربندی مرجع شناسایی 

o  توانایی مدیریت انبار اطمینان هدف ارزیابی و تعیین گواهی هایX509.v3   نانیاطم لنگربه عنوان  

o  توانایی وارد کردن گواهیX509.v3  به انبار اطمینان هدف ارزیابی 

o ]هیچ قابلیت دیگری 

[ 

 

 نکته کاربردی:

 .صورت محلی و مدیریت از راه دور را فراهم آورددهای لازم برای مدیریت سیستم بهمحصو  مورد ارزیابی باید کارکر

تابع مدیریت امنیتی خاصی که از طریق رابط مدیر محلی یا رابط مدیر از راه دور یا هر دو قابل  ،به طور کلی، این پروفایل حفاظتی

ها قابل کدام توابع مدیریت امنیتی از طریق کدام رابط باید با جزئیات مشخص کند که TSSکند. دسترسی باشد را الزام نمی

                                                 
1FIA_UIA_EXT.1 

2 Threshold 
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 نام الزام شمارهالزام

قابلیت پیکربندی زمان غیرفعا  بودن و  FTA_TAB.1دسترسی هستند. هدف ارزیابی باید قابلیت پیکربندی بنر دسترسی را برای 

هایی که بروزرسانی یدتایتوانایی بروزرسانی هدف ارزیابی و "ارائه دهد. آیتم FTA_SSL.3 و   FTA_SSL_EXT.1نشست را برای 

شامل توابع مدیریتی مربوطه از  "هاکنند قبل از نصب این بروزرسانیاز قابلیت امضای دیجیتا  استفاده می

FMT_MOF.1/ManualUpdate  ،FMT_MOF.1/AutoUpdate  اگر در(ST  )باشدFIA_X509_EXT.2.2  و

FPT_TUD_EXT.1.2  وFPT_TUD_EXT.2.2  اگر در(ST باشند و اگ )ر شامل اقدام قابل پیکربندی توسط مدیر باشند

 باشندمی

و   FMT_MOF.1/Servicesشامل توابع امنیتی مربوطه از  "توانایی پیکربندی رفتار ممیزی"به طور مشابه، انتخاب 

FMT_MOF.1/Functions  برای تمام این(SFR هایی که در سندST می )عا  کردن باشند. اگر هدف ارزیابی توانایی غیرفهستند

توانایی فعالسازی مجدد "ارائه کند، نویسنده سند هدف امنیتی باید گزینه  FIA_AFL.1حساب کاربری مدیر از راه دور را از طریق 

مجوز فعالسازی مجدد حساب توسط مدیر محلی، انتخاب کند. اگر هدف ارزیابی برای مدیر توانایی پیکربندی را برای  "حساب مدیر

از شناسایی یا احراز هویت ارائه کند، یا اگر هرکدام از عملکردهای رمزنگاری در هدف  ارزیابی قابل پیکربندی  رفتار ممیزی، قبل

ای را شرح دهد، نویسنده هدف امنیتی باید انتخاب مناسبی انجام دهد یا در انتخاب دوم، هدف ارزیابی توزیع شده STباشد، یا اگر 

 خالی بماند( ST)انتخاب دوم ممکن است متناوبا در  را انتخاب کند. "دیگریهیچ قابلیت "گزینه در غیر این صورت 

 FCS_SSHS_EXT.1.8یا  FCS_SSHC_EXT.1.8های مورد استفاده برای اگر هدف ارزیابی از پیکربندی آستانه برای مکانیسم

توانایی پیکربندی آستانه برای " نهگزیکند، باشد.( پشتیبانی می STدر  FMT_MOF.1/Functionsبرای این تنظیمات لازم است )

اگر هدف ارزیابی محدودیتی برای مقادیر قابل قبو  آستانه قرار  باشد. انتخاب شده باید در سند هدف امنیتی "SSHتجدید کلید 

 بیان شود. TSSاست، باید در  داده

در سند هدف امنیتی باشد، باید در  FCS_IPSEC_EXT.1پشتیبانی کند و الزامات  IPsecاگر هدف ارزیابی از ارتباط امن از طریق 

لازم است از  IPsec SAsتنظیمات طو  عمر برای  انتخاب شود. "IPsec SAsتنظیم طو  عمر  توانایی"سند هدف امنیتی گزینه 

 باشد.( STدر  FMT_MOF.1/Functionsباشد. )لازم است برای این تنظیمات  FCS_IPSEC_EXT.1.7طریق انتخاب در 

توانایی تنظیم "شود داده باشد، گزینه های زمانی استفاده میارزیابی به مدیر اجازه تنظیم زمان دستگاهی که در مهر اگر هدف

اگر هدف ارزیابی اجازه تنظیمات دستی زمان را نداده و  انتخاب شود. STباید در " شودزمانی که برای مهرهای زمانی استفاده می

 باشد، این گزینه نباید انتخاب شود.می NTPارجی زمان مانند سرورهای با منابع خفقط متکی به هماهنگی 

باشد، گزینه  STدر  FCS_IPSEC_EXT.1کند و الزامات پشتیبانی می IPsecاگر هدف ارزیابی از ارتباطات امن از طریق پروتکل 

مرجع شناسایی برای اهداف امنیتی که انتخاب شود. ممکن است پیکربندی  STباید در  "توانایی پیکربندی مرجع شناسایی همتا"

 باشد. های همتا برای اهداف ارتباطکنند، همانند پیکربندی نامپشتیبانی می FQDNو انواع شناسه  IPفقط از آدر  

، (. بنابراینرا ببینید FCO_CPC_EXT.1های هدف امنیتی قابل تنظیم خواهد بود )شده، تعامل بین مولفهبرای اهداف ارزیابی توزیع

شده انتخاب توزیع ارزیابیرا برای اهداف  "توانایی پیکربندی اثر متقابل بین اجزای هدف ارزیابی"نوسنده هدف امنیتی گزینه 

تغییر مدیریت مولفه هدف ارزیابی از "است. مثا  دیگر، " FPT_ITT.1مطابق تغییر پروتکل ارتباطی "کند. یک مثا  ساده، می
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 نام الزام شمارهالزام

باشد. یک مورد استفاده ، می"یک مولفه دیگری از هدف ارزیابیه مدیریت از راه دور از طریق مدیریت مستقیم از راه دور، ب

ها بین دو مولفه یا بیشتر قابل از طریق دو مولفه یا بیشتر از هدف ارزیابی بدست آید و مسئولیت SFRاگر تحقق یک "تر، پیچیده

 ، است."تغییر باشد

(، شرح داده شده است FCO_CPC_EXT.1.2همانطور که دراند )سازی کردهرا پیاده registrationبرای اهداف ارزیابی که کانا  

برای  TSSبه طور متناظر در کند، و استفاده می SFRدر این  "توانایی پیکربندی کارکرد رمزنگاری"نویسنده هدف امنیتی از گزینه 

هبود امنیتی کانا ، توسط محیط عملیاتی قابل تغییر است که برای ب registrationتشریح پیکربندی هر منظر رمزنگاری کانا  

 (,SD] [3.6.1.2 در آمادگی هایتوصیف محتوای رویه .cfشود. )نگاشت می

 FMT_SMR.2.1  3 یتيامن یهانقش  38

 های زیر را نگهداری کند.باید نقشتوابع امنیتی هدف ارزیابی

  سرپرست امنیتی 

 FMT_SMR.2.2 4 یتيامن یهانقش  39

 ها ارتباط برقرار نماید.مورد ارزیابی باید بتواند بین کاربران و نقشوابع امنیتیت

 FMT_SMR.2.3 5 یتيامن یهانقش  40

 مورد ارزیابی باید از برقرار بودن شرایط زیر اطمینان حاصل کند:توابع امنیتی

  ند.مدیریت کمحلی باید بتواند محصو  مورد ارزیابی را به صورت سرپرست امنیتی نقش 

  باید بتواند محصو  مورد ارزیابی را از راه دور مدیریت کند.سرپرست امنیتی نقش 

 نکته کاربردی:

و یک مکانیسم راه دور مدیریت باید بتواند محصو  مورد ارزیابی را از طریق یک کنسو  محلی امنیتی سرپرست  این الزامبر اسا  

و/یا  FTP_ITC.1،FPT_ITT.1ه دستیابی به ارتباط امن برای نشان دادن نحونویسنده هدف امنیتی باید کند. 

FTP_TRP.1/Admin را انتخاب کند. 

. یع شده، الزامی نیستزهای هدف ارزیابی، در اهداف ارزیابی توبرای تمامی مولفهکاربر خود، سازی مدیریت ، پیادهSFRدر این 

پشتیبانی FIA_UAU_EXT.2 و   FIA_UIA_EXT.1ابق با حداقل یک مولفه باید از احراز هویت و شناسایی مدیران امنیتی مط

 یا  FTP_ITC.1تواند از طریق کانا  امن )یا مطابق با های هدف ارزیابی به عنوان مدیر امنیتی، میکند. احراز هویت سایر مولفه

FPT_ITT.1ای که احراز هویت مدیران را مطابق ( با استفاده از مولفهFIA_UIA_EXT.1  و FIA_UAU_EXT.2 پشتیبانی

، از FMT_SMR.2.2و وابستگی کاربران با قوانین مطابق  FIA_UIA_EXT.1.2شناسایی کاربران مطابق با  محقق شود.کند می
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 نام الزام شمارهالزام

کنند انجام پشتیبانی می FIA_UAU_EXT.2و  FIA_UIA_EXT.1هایی که احراز هویت مدیران امنیتی را مطابق باطریق مولفه

های هدف ارزیابی که مدیران مولفه، توسط FMT_SMR.2.3های تعریف شده در محلی مولفه 1پشتیبانی از مدیریت شود.می

 کنند الزامی نیست.امنیتی را از طریق استفاده از کانا  امن احراز هویت می

 

 یابیارز مورد محصول از حفاظت کلاس -4-6

امنیتی حسا  مانند کلیدها و های در این بخش، الزامات مربوط به محصو  مورد ارزیابی برای حفاظت از داده

ها برای پایش کارکرد صحیح محصو  مورد ارزیابی )شامل از بین بردن نقایص های عبور، انجام خودآزماییکلمه

افزار افزار و میانروزرسانی نرمهای امن برای بهو ارائه روش افزار(افزار یا ضعف در یکپارچگی نرمکارکرد میان

کنیم. علاوه بر این، محصو  مورد ارزیابی باید مهرهای زمانی قابل اعتمادی را مرور میمحصو  مورد ارزیابی را 

 فراهم آورد.  «یزیداده مم دیتول»برای پشتیبانی از ممیزی صحیح خانواده 

 

 نامالزام شمارهالزام

41  
از پيش  یدهايکلبرای خواندن تمامی ) محصول یهامحافظت از داده

 1( و خصوصی ارنمتقبه اشتراک گذاشته شده، 
FPT_SKP_EXT.1.1 

و کلیدهای  اند، کلیدهای متقارنگذاشته شدهمورد ارزیابی باید از خواندن تمام کلیدهایی که از پیش به اشتراکتوابع امنیتی 

 خصوصی جلوگیری به عمل آورد. 
 

 نکته کاربردی:

احراز هویت شود.  اعتبارنامهو  به کلیدها، اطلاعات کلیدها غیر مجاز افشایهدف از الزام حاضر این است که دستگاه بتواند مانع از 

ها در هر زمان کارکردهای امنیتی مربوطه، قابل دسترسی باشند و نیازی به دسترسی و نمایش آن هدف ها باید تنها برایاین داده

نیست. با این  هاآن، یا معتبر بودن هاآندیگر نخواهد بود. این الزام مانع ازمشخص شدن وجود این اطلاعات، در حا  استفاده بودن 

 کند.محدود میکاملا حا ، الزام حاضر امکان خواندن این اطلاعات را 

 FPT_APW_EXT.1.1  1 سرپرست محصولحفاظت از کلمه عبور   42

 را به شکل متن ساده ذخیره کند. های عبورمورد ارزیابی نباید کلمه توابع امنیتی

                                                 
1administration 
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 FPT_APW_EXT.1.2 2 رست محصولسرپحفاظت از کلمه عبور   43

 ، جلوگیری کند. هستند 1صورت متن سادهعبوری که بههای مورد ارزیابی باید از خوانده شدن کلمه توابع امنیتی

 نکته کاربردی:

اربر و واژه، به شکل واضح ذخیره نشوند و هیچ ک های خام مربوط به احراز هویت از طریق گذرهدف از الزام حاضر این است که داده

ها را ی که تمام دسترسیسرپرست محصولبخواند. البته « عادی»نتواند کلمه عبورمتن ساده را از طریق واسط  سرپرست محصو 

گردد که وی شود و فرض میکلمه عبور بخواند؛ اما به وی اعتماد می بطور مستقیم  حافظه را به منظور ضبط تواندداشته باشد می

 بهم باشند.م FIA_UAU.7های عبور در هنگام ورود به کنسو  محلی، مطابق با باید کلمه این کار را نخواهد کرد.

 FPT_TST_EXT.1.1 1محصول ییخودآزما  44

                                                 
1Plaintext  
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اندازی اولیه )روشن شدن دستگاه(، به طور ها را ]انتخاب: در مرحله راهای از این خودآزماییمورد ارزیابی باید مجموعه توابع امنیتی

ها را ها خودآزمایی، در صورت درخواست کاربر مجاز، در شرایط ]اختصاص: شرایطی که باید در آنعادیکارکرد ای در حین دوره

هایی که باید توسط مورد ارزیابی انجام دهد: ]اختصاص: لیست خودآزمایی توابع امنیتیانجام داد[[ برای نشان دادن کارکرد صحیح 

 محصو  مورد ارزیابی انجام شوند[.

 
 

 FPT_TST_EXT.2 از مکانيسم امضای دیجيتال استفاده شود نياز است الزام هابرای خودآزماییدر صورتی که تذکر:

 از پيوست دو را تکميل کرده و به سند هدف امنيتی اضافه گردد.

 

 نکته کاربردی:

ها در صورتی در نظر گرفته ایر گزینهاندازی اولیه )روشن شدن دستگاه( انجام شوند. سها در مرحله راهرود که خودآزماییانتظار می

شود. اندازی اولیه )روشن شدن دستگاه( انجام نمیدستگاه توجیه کند که چرا خودآزمایی در مرحله راه توسعه دهنده  شوند کهمی

کارکرد صحیح افزار و افزار و میانهای لازم برای حصو  اطمینان از صحت و یکپارچگی نرمرود که دست کم خودآزماییانتظار می

اندازی اولیه )روشن ها در مرحله راهخودآزماییتمام انجام شوند. اگر کردن الزامات کارکرد امنیتی به منظور برآوردهتوابع رمزنگاری 

ز های آینده ادر نسخهشود. اجرا میمناسب ی هاانتخابشدن دستگاه( انجام نشوند، الزام کارکرد امنیتی حاضر چند بار و هر بار با 

است از جمله  bootگیری ها برای اندازهای از خودآزمایی مورد نیاز خواهد بود که شامل حداقل مکانیسممجموعه cPPاین 

 دهند.گیری را انجام میها که اندازهخودآزمایی مولفه

د. خود آزمایی باید کنند تشکیل شده باشها کمک میSFRممکن است اهداف ارزیابی توزیع نشده از چندین مولفه که به اجرای 

 کنند را پوشش دهد.ها کمک میها در تمامی مولفهSFRافزارهایی که به اجرای تمامی نرم

خودآزمایی را اجرا کنند. الزاما به این معنی نیست که هر مولفه هدف ها باید برای تمامی اهداف ارزیابی توزیع نشده، تمامی مولفه

شود( و اختصاص کاربرد انتخاب )برای مثا  زمانی که خودآزمایی اجرا می STنجام دهد: های یکسانی اارزیابی باید خودآزمایی

 دهد.ها باید اجرا شوند( هر مولفه هدف ارزیابی را شرح مینهایی )برای مثا  کدام خودآزمایی

 

 نکته کاربردی:

 »ها باید از نامهتأیید صحت و یکپارچگی(، گواهیها استفاده شود )مثلأ برای تأیید امضا جهت نامهها از گواهیاگر در خودآزمایی

FIA_X509_EXT.1/Rev»   الزام انتخاب شوند و بر اساFIA_X509_EXT.1  و الزامFIA_X509_EXT.2.1 تأیید گردند. علاوه

 .در نظر گرفته شوندهدف امنیتیسند  باید در FPT_TST_EXT.2الزام بر این،

 
 

 FPT_TUD_EXT.1.1 1امن  یبه روز رسان  45
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 هدف افزارمیان/افزارنرم در حا  اجرا بدهد که هم به نسخه فعلیسرپرستان امنیتی مورد ارزیابی باید این امکان را به  توابع امنیتی

افزار افزار/میانافزار هدف ارزیابی، به هیچ نسخه نرمافزار/میاننرمشده هم به جدیدترین نسخه نصبانتخاب: [ارزیابی و 

 اشته باشد.دسترسی د]دیگر

 

 نکته کاربردی:

نصب کرده و با تاخیر فعا  شود، هر دو ورژن نسخه در حا  اجرا و نسخه غیرفعا  بر روی هدف ارزیابی را بروزرسانی امن بتوان اگر 

های ینهلازم است از گز "افزار هدف ارزیابیافزار/میاننسخه اخیرا نصب شده نرم"نصب شده باید ارائه شود. در این مورد، گزینه 

FPT_TUD_EXT.1.1  انتخاب شود و لازم استTSS  نحوه و زمان فعا  شدن نسخه غیرفعا  را شرح دهد. اگر تمامی

های امن به عنوان بخشی از فرآیند نصب فعا  شوند، فقط نسخه درحا  اجرا لازم به ارائه است. در این مورد، گزینه بروزرسانی

 .انتخاب شود FPT_TUD_EXT.1.1های باید از گزینه "یافزار دیگرافزار/میانهیچ نسخه نرم"

های نصب شده بر روی هر مولفه از هدف ارزیابی باید در راهنمای عملکردی برای اهداف ارزیابی توزیع شده، روش تعیین نسخه

 شرح داده شود.

 FPT_TUD_EXT.1.2 2امن  یبه روز رسان  46

افزار محصو  مورد میان/افزارروزرسانی نرمدکه بهنامنیتی فراهم کنسرپرستان برای  مورد ارزیابی باید این امکان را توابع امنیتی

های خودکار یروزرسانبهها پشتیبانی کند، از روزرسانیخودکار بهبررسی و ]انتخاب: از  انجام دهدارزیابی را به صورت دستی 

 .روزرسانی دیگری پشتیبانی نکند[یسم بهمکانپشتیبانی کند، از هیچ 

 

های به روزرسانی خودکار را انتخاب نماید لازم گزینهسند هدف امنيتی برای این الزام تذکر: در صورتی که نویسنده 

از پيوست دو را تکميل کرده و به سند  «(/به روزرسانی امن2) 1مدیریت کارکرد در محصول مورد ارزیابی »است الزام 

 هدف امنيتی اضافه نماید.

 

 نکته کاربردی:

شود. می قائلتمایز « روزرسانی خودکاربه»و « هاروزرسانیخودکار به بررسی »بین پشتیبانی از  این الزام،در « انتخاب»رت عبا

روزرسانی جدیدی وجود دارد یا کند تا ببیند بهمی بررسیهابه یک محصو  مورد ارزیابی اشاره دارد که روزرسانیخودکار بهبررسی 

اما نصب  ،ی(logهای فایلیا در طو  نشست سرپرست دهد )مثلأ از طریق یک پیام اطلاع می رست محصو سرپخیرو این امر را به 

روزرسانی خودکار به یک محصو  مورد ارزیابی اشاره اما به،خواهد بود سرپرست محصو روزرسانی نیازمند انجام اقداماتی توسط به

 نماید.ها را نصب میوجود آن کند و در صورتمی بررسیها را روزرسانیدارد که به

TSS پشتیبانی "یا  "هاپشتیبانی از بررسی خودکار بروزرسانی"های اقداماتی که در پشتیبانی هدف ارزیابی هنگام استفاده از گزینه

 دهد.شوند را شرح میدرگیر می "های خودکاراز بروزرسانی

( برای محافظت از مکانیسم بروزرسانی امن استفاده را ببینید FPT_TUD_EXT.1.3سازی منتشر شده )همزمانی که مقادیر در



 حفاظتی محصولات با قابليت مانيتورینگ شبکه لیپروفا   |46

 

 2.0نسخه  PP-Network monitoring V2.0 99 آبان

های بروزرسانی یا به سازی )یا ادغام شده در فایلهای بروزرسانی را با مقادیر درهمشوند، هدف ارزیابی نباید به طور خودکار فایلمی

ز هویت فعالی از مدیر امنیتی نصب نماید؛ حتی در خودکار و بدون هیچ احراطور جداگانه( دانلود کند و نباید بروزرسانی را به طور 

 سازی منتشر شده مطابقت داشته باشد.سازی محاسبه شده با مقدار درهمزمانی که مقدار درهم

پشتیبانی از "شود، نباید گزینه سازی منتشر شده برای محافظت از مکانیسم بروزرسانی امن استفاده میهنگامی که از مقادیر درهم

ها مجاز است.(. هدف ارزیابی ممکن است به طور خودکار استفاده شود )هرچند، بررسی خودکار بروزرسانی "ی خودکاربروزرسان

سازی منتشر شده، همواره درخواست سازی. برای رویکرد درهمهای بروزرسانی را دانلود کند ولی نه مقدار درهمبرای خودش فایل

جزئیات بیشتر شرح داده شده در   جهت نصب بروزرسانی )مطابق مدیر امنیتی برای دریافت احراز هویت فعا

FPT_TUD_EXT.1.3.در نظر گرفته شده است،  "آغاز بروزرسانی دستی"بنابراین نوع مکانیسم بروزرسانی به عنوان  ( مدنظر است

ن دخالت مدیر امنیتی( فقط های بروزرسانی به طور خودکار دانلود شوند. رویکرد کاملا خودکار )بدوحتی اگر ممکن باشد فایل

 تواند مورد استفاده قرار گیرد.انتخاب شده باشد میFPT_TUD_EXT.1.3در  "مکانیسم امضای دیجیتا "زمانی که 

 FPT_TUD_EXT.1.3 3امن  یبه روز رسان  47

از ]انتخاب: مکانیسم امضای افزاری، با استفاده میان/افزاریهای نرمروزرسانیارزیابی باید پیش از نصب بهمورد  توابع امنیتی

 در اختیار محصو  مورد ارزیابی قرار دهد.افزار / نرمافزارساز منتشرشده[، ابزاری را برای احراز هویت میاندیجیتا ، درهم

 

و « 4الزامات به روز رسانی »های تذکر: در صورتی که از مکانيسم امضای دیجيتال استفاده شود نياز است الزام

 از پيوست دو را تکميل کرده و به سند هدف امنيتی اضافه کند.« 5روزرسانی الزامات به »

 

 نکته کاربردی:

 1 یرمزنگار اتیعمل»الزام هایی است که در به آن اشاره شده است، یکی از الگوریتم این الزاممکانیسم امضای دیجیتا  که در 

 اتیعمل » الزام درشده نیز توسط یکی از توابع تشریح لزاممورد استفاده از این اساز درهمهمچنین تشریح شده است.  («2)

لازم به  باید مکانیسم اجرا شده توسط محصو  مورد ارزیابی را تعیین نماید. شود. نویسنده هدف امنیتیتولید می«(3) 1 یرمزنگار

 استفاده کرد. شده اجرا توان از هر دو مکانیسممی ذکر است

از فرآیند شود، احراز هویت فعا  سازی منتشر شده استفاده مییسم بروزرسانی امن از مقادیر درهمزمانی که برای حفاظت از مکان

سازی معتبر از توسعه دهنده به مدیر امنیتی، یکی از بروزرسانی توسط مدیر امنیتی، همواره مورد نیاز است. انتقا  امن مقدار درهم

های منتشر شده است و لازم است سند نی امن هنگام استفاده از درهمسازیفاکتورهای کلیدی برای حفاظت از مکانیسم بروزرسا

موارد استفاده مختلفی ممکن است. سازی امن توسط مدیر امنیتی، . برای تایید مقدار درهمحوه اجرای انتقا  را شرح دهدنراهنما 

های سازی فایلی بدست آورد و تا زمانی که درهمهای بروزرسانسازی منتشر شده را مانند فایلتواند مقدار درهممدیر امنیتی می

بروزرسانی توسط هدف ارزیابی یا به روش دیگری در حا  انجام است، خارج از هدف ارزیابی تایید را انجام دهد. احراز هویت مدیر 

هدف ارزیابی  تواندبا، مدیر میاز بروزرسانی امن است. متناو "احراز هویت فعا "امنیتی و آغاز بروزرسانی امن در این مورد با عنوان 
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سازی انجام شده توسط درهم هایسازی و مقایسههای بروزرسانی و درهمسازی منتشر شده و همچنین با فایلرا با مقدار درهم

ای توسط تواند بروزرسانی را بدون هیچ مرحله اضافهسازی موفق، خدف ارزیابی میهدف ارزیابی باهم ارائه دهد. در مورد تایید درهم

از  "احراز هویت فعا "سازی به هدف ارزیابی برای احراز هویت به عنوان مدیر امنیتی و ارسا  مقدار درهممدیر امنیتی انجام دهد. 

سازی را فقط رود که مقدار درهمسازی موفق( در نظر گرفته شده است، زیرا از مدیر انتظار میبروزرسانی امن )در مورد تایید درهم

سازی به هدف ارزیابی در زمانی که قصد انجام بروزرسانی داشته باشد، بارگذاری کند. تا زمانی که انتقا  مقدار درهم برای هدف

تواند ت یا به طور خودکار میهای بروزرسانی توسط مدیر امنیتیقابل انجام اسارزیابی توسط مدیر امنیتی انجام شود، بارگذاری فایل

 .انلود شودتوسط هدف ارزیابی از منبع د

سازی برای گزینه درهماگر مکانیسم امضای دیجیتا  انتخاب شده باشد، تایید امضا باید توسط خود هدف ارزیابی انجام شود. 

تواند همانند مدیر امنیتی تایید نماید. در مورد بعدی استفاده از قابلیت هدف ارزیابی، اختیار منتشر شده، خود هدف ارزیابی می

تواند با استفاده از قابلیت غیر هدف ارزیابی، از دستگاه شامل هدف ارزیابی یا با دستگاهی که شامل نابراین تایید میتایید ندارد، ب

 هدف ارزیابی نباشد، انجام شود.

سانی باید سازی در بروزرها از بروزرسانی امن پشتیبانی نمایند. تایید امضا یا درهمبرای اهداف ارزیابی توزیع شده، باید تمامی مولفه

 سازی( انجام شود.توسط هر مولفه هدف ارزیابی )تایید امضا( یا برای هر مولفه هدف ارزیابی )تایید درهم

های مختلف های مختلف هدف ارزیابی، نسخهممکن است بروزرسانی هدف ارزیابی توزیع شده منجر به وضعیتی شود که مولفه

 افزارهای مختلف نرمترکیبی از نسخه ممکن است با اثرافزار، های مختلف نرمین نسخههای بافزاری را اجرا کنند. مطابق تفاوتنرم

هایی را که از عملکرد باید مکانیسم TSS در مشکلی در هیچ جا وجود نداشته باشد و یا برای عملکرد هدف ارزیابی بحرانی باشد.

 کنند، با جزئیات مشخص نماید.وزیع شده پشتیبانی میمتوالی مناسب هدف ارزیابی در طو  بروزرسانی امن اهداف امنیتی ت

  :نکته کاربردی

های امن، از یک مکانیسم امضای دیجیتا  استفاده روزرسانیهای بعدی این پروفایل حفاظتی، لازم خواهد شد که برای بهدر نسخه

 شود. 

 نکته کاربردی:

و بر  شدهانتخاب FIA_X509_EXT.2.1ها باید از گواهیاین ه شود، ها استفادنامهروزرسانی از گواهیاگر در مکانیسم تأیید به

 شود. در نظر گرفتههدف امنیتیسند باید در  FPT_TUD_EXT.2تأیید گردند. علاوه بر این،  FIA_X509_EXT.1اسا 

 نکته کاربردی:

یک  با( non-volatileافزاری غیر فرار )رم، فرایند جایگزین کردن یک مؤلفه ن«روزرسانیبه»در این الزام کارکرد امنیتی، منظور از 

شود. هر چند که تصویر روزرسانی گفته میو به مؤلفه دوم، تصویر بهNVمؤلفه دیگر است. به مؤلفه او ، تصویر غیر فرار یا تصویر 

ت مالک سیستم بخواهد است، اما الزامی در این زمینه وجود ندارد. در مواردی ممکن اس NVجدیدتر از تصویر  معمولاً روزرسانی به

روزرسانی معیوب را منتشر کند، یا هنگامی که یک بهتولیدکننده مولفه تر برگرداند )مثلأ هنگامی که را به نسخه قدیمیمولفه 

روزرسانی جدید وجود ندارد(. همچنین، ممکن است مالک سیستم نشده باشد که در بهسیستم مبتنی بر یک ویژگی مستندسازی

 انجام دهد تا معایب موجود را برطرف نماید.  NVزرسانی را با تصویر روبخواهد به
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لازم است محافظت  ( محصو  مورد ارزیابی های کاربردی، درایورها، هستهافزار )مانند برنامهنرمافزار و میانهای مجزای تمام مؤلفه

و یا باید  ،روزرسانیتأیید گردندایت توسط مکانیسم بهامضای دیجیتا  شوند و در نه توسط تولید کننده متناظر یابرای مثا ، شوند 

 . باشدسازی برای آنها منتشر شود که نیازمند تایید قبل از بروزرسانی مییک درهم

 FPT_STM_EXT.1.1 1 معتبر یزمان یمهرها  48

 باشد.  داشتهبرای استفاده خود مورد ارزیابی باید قابلیت ارائه مهرهای زمانی معتبر را  توابع امنیتی

 FPT_STM_EXT.1.2 2معتبر یزمان یمهرها  49

 ]انتخاب: به مدیر امنیتی اجازه تنظیم زمان بدهد، زمان را با منابع خارجی زمان هماهن  کند[توابع امنیتی هدف ارزیابی باید 

 

 نکته کاربردی:

 ،مجوزه قرار گیرد، مثا : برای تولید داده ممیزیرود مهرهای زمانی معتبر با سایر توابع امنیتی هدف ارزیابی مورد استفادانتظار می

رسیدگی به حوادث و اجازه تعیین زمان واقعی محلی هنگامی که رویدادی رخ داده باشد، به مدیر بررسی ترتیب رویدادها برای 

طلاعات زمان و گیری در مورد میزان دقت مورد نیاز اطلاعات بر عهده سرپرست است. هدف ارزیابی به ادهد. تصمیمامنیتی می

از  یک یا بیشتر منبع زمانی خارجی مانند شود یا تاریخ خارجی بستگی دارد یا به صورت دستی توسط مدیر امنیتی ارائه می

شود از ساعت محلی در های متناظر برگزیده شوند. توصیه میکند. در این الزام، باید از انتخاب گزینهاستفاده می NTPسرورهای 

( هماهن  شود. توجه داشته باشید که NTPفاده شده و به طور خودکار با یک منبع زمانی خارجی )مانند سرور زمان واقعی است

اختیاری است. نویسنده سند هدف امنیتی باید در  FTP_ITC.1، استفاده از NTPبرای ارتباط با منبع زمانی خارجی مانند سرور 

TSS ط هدف ارزیابی و نحوه نگهداری این اطلاعات را شرح دهد.نحوه دریافت اطلاعات زمان و تاریخ خارجی توس 
The TOE depends on time and date information, either provided by a local real-time clock that is manually 

managed by the Security Administrator or through the use of one or more external NTP servers. The 

corresponding option(s) shall be chosen from the selection in FPT_STM_EXT.1.2. The use the automatic 

synchronisation with an external NTP server is recommended but not mandated. Note that for the communication 

with an external NTP server, collaborative Protection Profile for Network Devices 

v2.1, 24-September-2018 Page 70 of 192 FCS_NTP_EXT.1 shall be claimed. 
اند( و تمام های خارجی ارائه شدهبه استفاده محدود از اطلاعات زمانی و تاریخی )که توسط موجودیت« مهر زمانی معتبر»عبارت 

توان شده در تنظیمات زمانی )شامل اطلاعات مربوط به زمان قدیم و جدید( اشاره دارد. با استفاده از این اطلاعات، میتغییرات ثبت

توجه داشته باشید باید تمام تغییرات ناپیوسته زمان انجام شده توسط مدیر یا از  های ممیزی را محاسبه کرد.هزمان واقعی تمام داد

کند، نیازی به ممیزی نیست. طریق یک فرآیند خودکار، ممیزی شوند. هنگامی که زمان توسط هسته یا امکانات سیستم تغییر می

 کند.که در زمان ناپیوستگی ایجاد نمی -مانند روز

های مختلف هدف ارزیابی رود مدیر امنیتی از هماهنگی تنظیمات زمانی بین مولفهبرای اهداف امنیتی توزیع شده، انتظار می

برای هر جفت مولفه هدف ارزیابی برای  offsetهای هدف ارزیابی هماهن  باشند و یا باید اطمینان حاصل نماید. باید تمامی مولفه
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های مختلف هدف های هدف ارزیابی یا از طریق هماهنگی مولفهنوان مثا  از طریق هماهنگی بین مولفهمدیر شناخته شود )به ع

 باشد.های هدف ارزیابی هماهن  با مناطق مختلف زمانی میاین مورد شامل مولفه خارجی(. NTPارزیابی با سرورهای 

 

 محصول به یدسترس -4-7

های پردازد. هم نشستمورد ارزیابی می سرپرست محصو های شستاین بخش به تشریح الزامات امنیتی مربوط به ن

و قفل شدن یا خاتمه یافتن  شوند تا در صورت غیر فعا  بودن شناسایی شوندهای راه دور پایش میمحلی و هم نشست

د را خاتمه های تعاملی خوشود. راهبران باید قادر باشند نشستها نیز در صورت رسیدن به آستانه زمانی بررسی میآن

 ها نمایش داده شود. ای برای آندهند. در ابتدای هر نشست باید یک اطلاعیه مشاوره

 نامالزام شمارهالزام

 FTA_SSL_EXT.1.1 7ها کردن و خاتمه دادن به نشستقفل  50

 سرپرست محصو ه توسط فعا  بودن کباید پس از اتمام زمان غیرمورد ارزیابی  توابع امنیتی، 1های تعاملی محلیدر مورد نشست

 تعیین شده است، ]انتخاب:

  ها، به جز های کاربری و نمایش این دادهدسترسی به داده هایدستگاه های مربوط بهتمام فعالیت –نشست را قفل کند

دأ گشایی نشست، مجدبخواهد که پیش از قفل سرپرست محصو را غیر فعا  کند و از  گشایی نشستهای مربوط به قفلفعالیت

 احراز هویت نماید؛

 .]نشست را خاتمه دهد 

 FTA_SSL.3.1 5ها کردن و خاتمه دادن به نشستقفل  51

مورد ارزیابی  توابع امنیتیغیرفعا  باشد،  که نشست تعاملی برای مدت معینی یدرصورت ،2تعاملی راه دور یهانشستدر مورد 

 شود.تعیین میامنیتی سرپرست   بودن نشست توسط عامدت زمان مجاز برای غیرفتعاملی خاتمه دهد.  باید نشست

 FTA_SSL.4.1 6ها کردن و خاتمه دادن به نشستقفل  52

 تعاملی خود را خاتمه دهد.مدیریتی اجازه دهد که نشست  آغاز کنندهسرپرست به مورد ارزیابی باید  توابع امنیتی

 FTA_TAB.1.1 1 محصول استفاده با هشداردررابطه یهاغاميپ  53

پیام هشدار  های امنیتی مدیریتی و همچنینمورد ارزیابی باید توصیه توابع امنیتی، سرپرستکاربر قبل از ایجاد نشست برای  

 نشان دهد. سرپرست محصو به استفاده از محصو  مورد ارزیابی را  نامهاطلاعیه و توافق

 

                                                 
1Local 

2Remote 
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 نامالزام شمارهالزام

 نکته کاربردی:

که  ITهای شود. موجودیتنسانی و یک محصو  مورد ارزیابی اعما  میهای تعاملی بین یک کاربر ااین الزام در مورد نشست

نیست توسط این الزام  کنند، نیازیهای راه دور از طریق شبکه را برقرار میمانند تما  ایریزی شدهیا اتصالات برنامه اتصالاتی

 پوشش داده شود.

 FTP_ITC.1.1 1کانال امن   54

[ میان خود IPsec ،SSH ،DTLS ،TLS ،HTTPSارتباطی امنی را با استفاده از ]انتخاب: کانا  ، باید توابع امنیتی هدف ارزیابی 

، هیچ قابلیت ها[ دیگر قابلیت] :اختصاص معتبر همچون سرور ممیزی، ]انتخاب: سرور احرازهویت، ITهایموجودیت دیگر و

تعیین هویت مطمئنی از نقاط انتهایی ارائه م نماید تا دیگر متمایز است فراهارتباطی های که به طور منطقی از کانا  [دیگری

 را تشخیص دهد.های کانا  دادهدر برابر تغییر و افشاء محافظت نموده و تغییرات کانا  های و از دادهدهد 

 

های ارتباطی امن استفاده به عنوان پروتکل HTTPS،TLS،SSH،IPsecهای تذکر: در صورتی که هر یک از پروتکل

 اضافه گردد. هدف امنيتیالزامات مربوط به آن پروتکل تکميل و به سند دوتمامی ز است از پيوست شود نيا

 FTP_ITC.1.2 2کانال امن   55

 اجازه دهد که ارتباطات را از طریق کانا  امن آغاز کنند.IT های معتبریا به موجودیت خودبه مورد ارزیابی باید توابع امنیتی

 FTP_ITC.1.3 3کانال امن   56

تواند مورد ارزیابی باید ارتباطات را از طریق کانا  امن، برای ]اختصاص: لیست خدماتی که محصو  مورد ارزیابی می توابع امنیتی

 اندازی نماید. ها ارتباطات را آغاز کند[ راهبرای آن

 

 نکته کاربردی:

های گاری جهت حفاظت از ارتباطات خارجی با موجودیتهدف از الزام حاضر این است که ابزاری را برای استفاده از پروتکل رمزن

هایی است که محصو  مورد ارزیابی برای انجام موجودیت ITهای معتبر کارکرد فراهم آورد. منظوراز موجودیت ITمعتبر 

کند استفاده میشده های لیستکند. محصو  مورد ارزیابی دست کم از یکی از پروتکلها ارتباط برقرار میکارکردهای خود با آن

( برقرار شود، RADIUSآوری اطلاعات ممیزی ارتباط برقرار کند. اگر ارتباط با یک سرور احراز هویت )مانند تا با سرور جمع

کند. این اتصا  باید توسط یکی از  انتخاب FTP_ITC.1.1را در الزام « سرور احراز هویت»نویسنده هدف امنیتی باید عبارت 

( مورد حفاظت قرار گیرند، نویسنده NTP)مانند سرور  ITهای معتبر ده حفاظت گردد. اگر سایر موجودیتشهای لیستپروتکل

گیرند( را انجام منظور محافظت اتصالات مورد استفاده قرار میهایی که بههای مقتضی )برای پروتکلهدف امنیتی باید انتخاب

های رت اختصاص بگنجاند. نویسنده هدف امنیتی مکانیسم یا مکانیسمها( را در عبادهد و موارد مناسب )برای آن موجودیت

نماید که الزامات پروتکل پیوست دو متناظر با کند و اطمینان حاصل میشده توسط محصو  مورد ارزیابی را انتخاب میپشتیبانی

 اند. انتخاب وی، در هدف امنیتی گنجانده شده
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ن ارتباطات وجود ندارد، نویسنده سند هدف امنیتی باید در اختصاص موجود در این تا زمانی که هیچ الزامی برای بخش آغازی

 احراز هویت شده آغاز نمایند، را ارائه دهد. ITتواند ارتباط را با موجودیت هایی از هدف ارزیابی را که میالزام، لیست سرویس

شوند، بلکه در حین برقراری مجدد ارتباط پس از یه حفاظت میدارد که نه تنها ارتباطات در هنگام برقراری اولاین الزام بیان می

هایی برای نیاز به تنظیم دستی کانا  اندازی هدف ارزیابیشود. ممکن است بخشی از راهها محافظت مییک قطعی نیز از آن

یک قطعی، محصو  مورد ارزیابی تلاش کند تا ارتباطات را به که پس از حفاظت از سایر ارتباطات وجود داشته باشد. درصورتی

ای باز شود که مهاجمان بتوانند از طریق صورت خودکار و با دخالت عامل انسانی )در صورت لزوم(از سر گیرد، ممکن است پنجره

 آن به اطلاعات مهمی دست یابند یا ارتباط را در معرض خطر قرار دهند.

نیز باید  FIA_X509_EXT.1/Revشود، استفاده  FTP_ITC.1کلید عمومی برای پشتیبانی از کانا  ای هگواهینامه در جایی که

ای که فقط برای استفاده بین مولفه FIA_X509_EXT.1/ITTکنند( و استفاده شود )این الزامات فسخ گواهینامه را بررسی می

 باشد، تکرار نشود.میهای هدف ارزیابی توزیع شده کانا 

 FTP_TRP.1.1/Admin 1سير امن م  57

مسیرهای که به طور منطقی از دور مجاز بین خود و مدیران از راهمسیر ارتباطی قادر باشد ، باید توابع امنیتی هدف ارزیابی 

[ فراهم نماید و نقاط پایانی را به IPsec ،SSH ،DTLS ،TLS ،HTTPSدیگر متمایز است را با استفاده از ]انتخاب: ارتباطی 

 را تشخیص دهد. های کانا داده در برابر افشاء محافظت نموده و تغییراتارتباطی های صورت مطمئن شناسایی کرده و از داده

 

ن استفاده های ارتباطی امبه عنوان پروتکل HTTPS،TLS،SSH،IPsecهای تذکر: در صورتی که هر یک از پروتکل

 اضافه گردد. هدف امنيتیبه آن پروتکل تکميل و به سند الزامات مربوط شود نياز است از پيوست دوتمامی 

 

 FTP_TRP.1.2/Admin 2مسير امن   58

 امن آغاز کند. مسیراجازه دهد که ارتباطات را از طریق دور راهسرپرست مورد ارزیابی باید به  توابع امنیتی

 FTP_TRP.1.3/Admin 3مسير امن   59

 های راه دور سرپرستیم فعالیتو تماسرپرست برای احراز هویت اولیه امن را  مسیرز مورد ارزیابی باید استفاده اتوابع امنیتی

 الزامی کند.

 نکته کاربردی:

معتبر، تمام ارتباطات رابا محصو  مورد ارزیابی، از طریق یک مسیر امن آغاز دور راهنماید که مدیران این الزام اطمینان حاصل می

نمایند. ، همچنان از مسیر امن استفاده میتوسط سرپرستان دوردست محصو  مورد ارزیابی با اتارتباط تمام کنند و در طیمی

شوند. شده در عبارت انتخاب، رمزگذاری می، با استفاده از پروتکل انتخاب کانا  ارتباطی امن های منتقل شده از طریق اینداده

کند و اطمینان حاصل سط محصو  مورد ارزیابی را انتخاب میشده توهای پشتیبانینویسنده هدف امنیتی، مکانیسم یا مکانیسم
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 اند.متناظر با انتخاب وی، در هدف امنیتی گنجانده شده دونماید که الزامات پروتکل پیوست می

 

 الزامات تضمين امنيت -5
یآورده م EAL1بخش الزامات  نیاست. در ا محصو  یابیارز یکننده چگونگ فیتوص نیالزامات عملکرد تضم

 آمده است. ریزجدو   الزامات آن در ستیکه ل شود

 توضيحات نام الزام نام کلاس

Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents 
AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق-آزمون مستقل 

Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 

Life cycle Support 
ALC_CMC.1  برچسب گذاری محصو 

ALC_CMS.1  پوشش پیکربندی محصو 

 کلاس توسعه -5-1

از سند هدف « مشخصات امنیتی محصو »و بخش « مستندات راهنمای کاربر»اطلاعات محصو ، از طریق 

در سند هدف « مشخصات امنیتی محصو »وجود بخش گیرد. الزامی بر امنیتی در اختیار کاربر نهایی قرار می

باشد، اما در صورت وجود باید محتوای آن با الزامات کارکردی مرتبط بوده و مورد تائید توسعه امنیتی نمی

 دهندگان محصو  باشد.

 مشخصات کارکردی -5-1-1

فصل و کاملی از نماید اما نیازی به شرح مهای کارکرد امنیتی محصو  را توصیف میمشخصات کارکردی، واسط

مشخصات »های معرفی شده در بخش های این خانواده باید بر روی شناخت واسطباشد. فعالیتها نمیاین واسط

 متمرکز گردد. « مستندات راهنما»از سند هدف امنیتی و « امنیتی محصو 

 های اقدامات توسعه دهندهمولفه

 عنصر امنيتی نام خانواده

 1نام عنصر: مشخصات کارکرد ابتداییمشخصات 
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 های اقدامات توسعه دهندهمولفه

 عنصر امنيتی نام خانواده

 کارکردی

(ADV_FSP) 
 (ADV_FSP.1.1Dشماره مولفه: )

 شرح مولفه:

 توسعه دهنده باید مشخصات کارکردی را ارائه نماید.

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2Dشماره مولفه: )

 شرح مولفه:

 امنیتی ارائه نماید. توسعه دهنده باید ارتباطی از مشخصات کارکردی به الزامات کارکرد

 نکته کاربردی:

( و AGD_OPEمشخصات کارکردی دربرگیرنده اطلاعات مستندات راهنمای کاربردی )

« خلاصه مشخصات محصو »و اطلاعاتی که در بخش  (AGD_PRE)سازی راهنمای آماده

خش باشند. با توجه به دلایلی که باید در مستندات و بسند هدف امنیتی ارائه شده است، می

گردند. از آنجا وجود داشته باشند، الزامات کارکردی تضمین می« خلاصه مشخصات محصو »

اند، بنابراین ارتباط که مشخصات کارکردی مستقیماً با الزامات کارکرد امنیتی مرتبط شده

 باشد.مطرح شده در این الزام صورت گرفته است و نیازی به مستندات بیشتر نمی

 

 های محتواییمولفه

 عنصر امنيتی نام خانواده

مشخصات 

 کارکردی

(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1Cشماره مولفه: )

 شرح مولفه:

مشخصات کارکردی باید اهداف و متدهای مورد استفاده برای هر واسط اجرا کننده کارکرد 

 ماید.توصیف ن2ی الزام کارکرد امنیتیو پشتیبان کننده1امنیتی 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2Cشماره مولفه: )

 شرح مولفه:

                                                 
1-SFR-enforcing TSFI 
2-SFR-supporting TSFI 
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 های محتواییمولفه

 عنصر امنيتی نام خانواده

مشخصات کارکردی باید تمام پارامترهای مرتبط با هر واسط اجرا کننده کارکرد امنیتی و 

 ی الزام کارکرد امنیتی را مشخص نماید.پشتیبان کننده

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.3Cه: )شماره مولف

 شرح مولفه:

ی الزام کارکرد های غیر مداخله کنندهبندی ضمنی واسطمشخصات کارکردی باید برای دسته

 امنیتی دلایلی را ارائه نماید.

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.4Cشماره مولفه: )

 شرح مولفه:

های کارکرد امنیتی در ارکرد امنیتی به واسطدهنده مرتبط شدن الزامات کردیابی باید نشان

 سند مشخصات کارکردی باشد.

 

 های اقدامات ارزیابمولفه

 عنصر امنيتی نام خانواده

مشخصات 

 کارکردی

(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1Eشماره مولفه: )

 شرح مولفه:

های محتوایی را برآورده ه شده تمام الزامات مولفهارزیاب باید تائید نماید که اطلاعات ارائ

 نماید.می

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2Eشماره مولفه: )

 شرح مولفه:

ارزیاب باید مشخص نماید که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد 

 باشند.امنیتی می
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های ت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در کلا جه« مشخصات کارکردی»مستندات 

 ارائه شده است.« پذیریآسیب»و « تست»، «راهنما»

 کلاس راهنمای کاربر -5-2

مستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از مستندات 

تواند نقش خود بررسی محیط عملیاتی توسط مدیر )تا مشخص گردد که آیا می شرحی از مد  مدیریتی و نحوه

 شود.را برای کارکرد امنیتی ایفا نماید( ارائه می

برای هر محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این 

 راهنما شامل:

 محصو  در محیط آمیزدستورالعمل نصب موفقیت

 دستورالعمل مدیریت امنیت محصو  به عنوان یک محصو  و به عنوان بخشی از یک محیط عملیاتی بزرگتر

های محصو ، محیط هایی که ارائه دهنده قابلیت مدیریتی محافظت شده از طریق استفاده از قابلیتدستورالعمل

 باشد.عملیاتی یا هر دو می

 راهنمای کاربردی -5-2-1

 اقدامات توسعه دهندههای مولفه

 عنصر امنيتی نام خانواده

راهنمای 

 کاربردی

(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1Dشماره مولفه: )

 شرح مولفه:

 دهنده باید راهنمای کاربردی ارائه نماید.توسعه

 

 های محتواییمولفه

 عنصر امنيتی نام خانواده

راهنمای 

 کاربردی

(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1Cشماره مولفه: )

 شرح مولفه:

سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسی را که باید 

 در یک محیط پردازشی امن کنتر  شوند توصیف نماید، همانند هشدارهای مناسب.

 1نام عنصر: راهنمای کاربردی 
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 های محتواییمولفه

 عنصر امنيتی نام خانواده

 (AGD_OPE.1.2Cمولفه: )شماره 

 شرح مولفه:

های در سند راهنمای کاربردی باید برای هر نقش کاربری، توصیف نماید که چگونه از واسط

 گردد.دستر  ارائه شده توسط محصو  به صورت امن استفاده می

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.3Cشماره مولفه: )

 شرح مولفه:

های دردستر ، به دی باید برای هر نقش کاربری، کارکردها و واسطسند راهنمای کاربر

خصوص تمام پارامترهای امنیتی تحت کنتر  کاربر را توصیف نموده و مقادیر امن را به 

 صورت مناسبی تعیین نماید.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.4Cشماره مولفه: )

 شرح مولفه:

برای هر نقش کاربری، هرنوع رویدادهای مربوط به امنیت را به  سند راهنمای کاربردی باید

کارکردهای در دستر  کاربر که نیاز است انجام داده شوند، مرتبط نماید، همانند تغییر 

 های تحت کنتر  توابع امنیتی محصو .مشخصات امنیتی موجودیت

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.5Cشماره مولفه: )

 مولفه:شرح 

سند راهنمای کاربردی باید تمام مدهای عملیاتی محصو  )مدهایی شامل شکست عملیات یا 

خطای عملیات(، آثار آنها و مستلزم بودنشان برای حفظ عملیات در حالت امن را مشخص 

 نمایند.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6Cشماره مولفه: )

 شرح مولفه:

دی باید برای هر نقش کاربری، معیارهای امنیتی را که توسط کاربر سند راهنمای کاربر

شوند توصیف نماید تا اهداف امنیتی محیط عملیاتی که در سند هدف امنیتی تبعیت می
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 های محتواییمولفه

 عنصر امنيتی نام خانواده

 اند، کاملاً اجرا گردند.شرح داده شده

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.7Cشماره مولفه: )

 شرح مولفه:

 اربردی باید واضح و قابل فهم باشد.سند راهنمای ک

 

 های اقدامات ارزیابمولفه

 عنصر امنيتی نام خانواده

راهنمای 

 کاربردی

(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1Eشماره مولفه: )

 شرح مولفه:

های فهارزیاب باید تائید نماید که اطلاعات ارائه شده در سند راهنمای کاربردی تمام مول

 نماید.محتوایی را برآورده می

 سازیراهنمای آماده -5-2-2
 

 های اقدامات توسعه دهندهمولفه

 عنصر امنيتی نام خانواده

راهنمای 

 سازیآماده

(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1Dشماره مولفه: )

 شرح مولفه:

 سازی ارائه نماید.توسعه دهنده باید محصو  را همراه با سند آماده

 

 های اقدامات محتواییمولفه

 عنصر امنيتی نام خانواده

راهنمای 

 سازیآماده

(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1Cشماره مولفه: )
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 های اقدامات محتواییمولفه

 عنصر امنيتی نام خانواده

 شرح مولفه:

تمام مراحل لازم برای پذیرش امن محصو  توسط مشتری را  سازی بایدمستندات آماده

 های تحویل توسعه دهنده شرح دهند.رویهمطابق با 

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.2Cشماره مولفه: )

 شرح مولفه:

سازی امن محیط سازی باید تمام مراحل لازم برای نصب امن محصو  و آمادهمستندات آماده

منیتی، شرح عملیاتی را مطابق با اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف ا

 دهند.

 

 های اقدامات ارزیابمولفه

راهنمای 

 سازیآماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام مولفه

 1سازی دهنام عنصر: راهنمای آما

 (AGD_PRE.1.2Eشماره مولفه: )

 شرح مولفه:

سازی شرح داده شده در سند را بکار ببرد تا تائید نماید، محصو  های آمادهارزیاب باید رویه

 تواند به صورت امن برای عمل نمودن آماده شود.می

 کلاس تست -5-3

سازی آنها طراحی و پیاده هایی کههای کارکردی سیستم و همچنین بخشتست محصو  برای بررسی بخش

های کارکردی سیستم از طریق شود. تست بخشهای امنیتی است، در نظر گرفته میبرای سیستم دارای آسیب

زایی دارند از طریق خانواده سازی آسیبهایی که طراحی و پیاده، و تست بخشATE_INDخانواده 

AVA_VAN سطح صورت می( گیرد. در این سطح از ارزیابیEAL1  تست براسا  کارکردی که برای محصو )

گردد. گیرد، انجام میهایی که بر اسا  اطلاعات طراحی در اختیار ارزیاب قرار میدر نظر گرفته شده و واسط
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پذیری باید در گزارش تست لحاک شوند این مسئله در الزامات زیر در نظر گرفته شده نتایج تست و تحلیل آسیب

 است.
 

 تست مستقل -5-3-1

از سند هدف امنیتی و « مشخصات امنیتی محصو »برای تائید کارکرد محصو  که در بخش « مستقلتست »

گیرند. هدف اصلی تست اطمینان از برآورده شدن الزامات ارائه شده، صورت می« راهنمای مدیر»مستندات 

تست و نتایج ، طرح «گزارش تست»باشد. ارزیاب باید در سند کارکردی مشخص شده در سند هدف امنیتی می

 آن را مستند نماید.

 

 های اقدامات توسعه دهندهمولفه

 عنصر امنيتی نام خانواده

 آزمون مستقل

(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1Dشماره مولفه: )

 شرح مولفه:

 توسعه دهنده باید برای آزمودن، محصو  را ارائه نماید.

 

 های اقدامات محتواییمولفه

 عنصر امنيتی م خانوادهنا

 آزمون مستقل

(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1Cشماره مولفه: )

 شرح مولفه:

 محصو  باید مناسب آزمودن باشد.

 

 های اقدامات ارزیابمولفه

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمونمستقل 

 (ATE_IND.1.1Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میباید تائید نماید که اطلاعات ارائه شده، مولفه ارزیاب

 1نام عنصر: تست مستقل 
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 های اقدامات ارزیابمولفه

 (ATE_IND.1.2Eشماره مولفه: )

 شرح مولفه:

ای از توابع امنیتی محصو  را تست نماید تا تائید نماید که توابع امنیتی ارزیاب باید زیرمجموعه

 نمایند.عمل میمحصو  به صورت مشخص شده 

 پذیریآسي کلاس  -5-4

 پذیریتحليل آسي  -5-4-1
 

 دهندههای اقدامات توسعهمولفه

 عنصر امنيتی نام خانواده

 پذیریآسیب

(AVA_VAN) 

 1پذیری نام عنصر: آسي 

 (AVA_VAN.1.1Dشماره مولفه: )

 شرح مولفه:

 ئه نماید.اتوسعه دهنده باید برای آزمودن، محصو  را ار

 

 امات محتواییهای اقدمولفه

 عنصر امنيتی نام خانواده

 پذیریآسیب

(AVA_VAN) 

 1پذیری نام عنصر: آسي 

 (AVA_VAN.1.1Cشماره مولفه: )

 شرح مولفه:

 محصو  باید مناسب آزمودن باشد.

 

 های اقدامات ارزیابمولفه

 عنصر امنيتی نام خانواده

 پذیریآسیب

(AVA_VAN) 

 1پذیری نام عنصر: آسي 

 (AVA_VAN.1.1Eولفه: )شماره م

 شرح مولفه:

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده، تمام مولفه
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 های اقدامات ارزیابمولفه

 عنصر امنيتی نام خانواده

 1پذیری نام عنصر: آسي 

 (AVA_VAN.1.2Eشماره مولفه: )

 شرح مولفه:

ی جستجویی را های بالقوه در محصو ، در منابع عمومپذیریارزیاب باید برای شناسایی آسیب

 انجام دهد.

 1پذیری نام عنصر: آسي 

 (AVA_VAN.1.3Eشماره مولفه: )

 شرح مولفه:

های بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا مقاومت پذیریارزیاب باید براسا  آسیب

 گیرند، مشخص نماید.محصو  را در برابر حملات با توان پایه که توسط مهاجمان صورت می
 

 لاس پشتيبانی از چرخه حياتک -5-5

( کلا  پشتیبانی از چرخه حیات به EAL1در سطح اطمینانی که این پروفایل حفاظتی ارائه شده است )

گردد که توسط کاربر نهایی قابل مشاهده باشد. این به معنی نیست که هایی از چرخه حیات محدود میویژگی

ماد بودن محصو  دارد، بلکه در این سطح اعتسبک و سیاق توسعه دهنده نقش کمرنگی در قابل

 .( تنها به این اطلاعات نیاز استEAL1اطمینان)

 های پيکربندیقابليت -5-5-1

ای که توسط فروشنده ارائه شده، این مولفه جهت معرفی محصو  به صورت مجزا از دیگر محصولات یا نسخه

است بخشی از یک محصو  باشد باشد )بدین معنی که جدا ار برچسب گذاری محصو ، محصو  که ممکن می

تواند محصو  که به تنهایی، برچسب گذاری شود، نام محصو ، نسخه آن و غیره(. بدین ترتیب کاربر نهایی می

 توسط مرکز گواهی تائید شده است را به آسانی تشخیص دهد.

 

 های اقدامات توسعه دهندهمولفه

 عنصر امنيتی نام خانواده

های قابلیت

 پیکربندی

(ALC_CMC) 

 1نام عنصر: برچس  گذاری محصول 

 (ALC_CMC.1.1Dشماره مولفه: )

 شرح مولفه:
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 های اقدامات توسعه دهندهمولفه

 عنصر امنيتی نام خانواده

 توسعه دهنده باید محصو  و مرجع محصو  را ارائه نماید.

 

 
 

 های اقدامات محتواییمولفه

 عنصر امنيتی نام خانواده

های قابلیت

 پیکربندی

(ALC_CMC) 

 1نام عنصر: برچس  گذاری محصول 

 (ALC_CMC.1.1C) شماره مولفه:

 شرح مولفه:

 محصو  باید با یک مرجع یکتا برچسب زده شود.

 

 های اقدامات ارزیابمولفه

 عنصر امنيتی نام خانواده

های قابلیت

 پیکربندی

(ALC_CMC) 

 1نام عنصر: برچس  گذاری محصول 

 (ALC_CMC.1.1Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میارائه شده تمام مولفهارزیاب باید تائید نماید که اطلاعات 

 حوزه پيکربندی -5-5-2

 های اقدامات توسعه دهندهمولفه

 عنصر امنيتی نام خانواده

 حوزه پیکربندی

(ALC_CMS) 

 1نام عنصر: پوشش پيکربندی محصول

 (ALC_CMS.1.1Dشماره مولفه: )

 شرح مولفه:

 ائه نماید.ارزیاب باید لیست پیکربندی محصو  را ار

 

 های اقدامات محتواییمولفه

 عنصر امنيتی نام خانواده
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 های اقدامات محتواییمولفه

 عنصر امنيتی نام خانواده

 حوزه پیکربندی

(ALC_CMS) 

 1نام عنصر: پوشش پيکربندی محصول

 (ALC_CMS.1.1Cشماره مولفه: )

 شرح مولفه:

لیست پیکربندی باید شامل خود محصو  و مدارک مورد نیاز توسط الزامات تضمین امنیتی 

 باشد.

 1وشش پيکربندی محصولنام عنصر: پ

 (ALC_CMS.1.1Cشماره مولفه: )

 شرح مولفه:

 لیست پیکربندی باید موارد پیکربندی را به صورت یکتا معرفی نماید.

 

 های اقدامات ارزیابمولفه

 عنصر امنيتی نام خانواده

 حوزه پیکربندی

(ALC_CMS) 

 1نام عنصر: پوشش پيکربندی محصول

 (ALC_CMS.1.1Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام مولفه

 

 الزامات اختياری :پيوست یک -6
چنان که در مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه )الزاماتی که باید توسط محصو  مورد 

اند. علاوه بر این، دو نوع الزامات دیگر نیز وجود دارند که در وفایل تشریح شدهشوند( در این پر ارزیابی رعایت

ها پرداخته شده است. نوع او  )پیوست حاضر( از الزاماتی تشکیل شده است که های یک و دو به آنپیوست

تند. نوع دوم ها را در هدف امنیتی گنجاند، اما برای انطباق با این پروفایل حفاظتی ضروری نیستوان آنمی

های انتخاب سایر الزامات کارکرد امنیتی این )پیوست دو( از الزاماتی تشکیل شده است که مبتنی بر عبارت

های خاصی انجام شده باشند، الزامات پیوست مربوطه نیز باید در متن پروفایل حفاظتی هستند. اگر انتخاب

 شده در یک الزام کانا  امن(. انتخابهای رمزنگاری هدف امنیتی گنجانده شوند )مثلأ پروتکل
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 کلاس مميزی امنيت -6-1

های ممیزی در نظر گرفته شده باشد، که در محصو  مورد ارزیابی فضای حافظه محلی برای دادهدرصورتی

گفته شده « ذخیره سازی رویدادهای ممیزی»تواند ادعا کند که مطابق آن چه در محصو  مورد ارزیابی می

های شبکه آورد. فضای حافظه محلی دستگاههای ممیزی جلوگیری به عمل ر مجاز دادهاست، از دستکاری غی

های ممیزی های ممیزی، محدود است. اگر این حافظه پر شود، امکان از دست رفتن دادهسازی دادهبرای ذخیره

میزی های موجود خواهد داشت. ممکن است یک سرپرست محصو  بخواهد اطلاعات مربوط به تعداد داده

محل ذخیره سازی »دهنده مشکلات سرور باشد؛ بنابراین، تواند نشانرفته را داشته باشد. این تعداد میازدست

های های اختیاری دستگاهاند تا این قابلیتتهیه شده« های ممیزیمحل ذخیره سازی داده»و « های ممیزیداده

 شبکه را بیان کنند. 

ای ممیزی مربوط به الزامات مبتنی بر انتخاب می باشد. همانطور که در همچنین جدو  زیرمربوط به رویداده

 های قبلی هم مطرح شده بود، در صورت نیاز باید به این جدو  برای ثبت اطلاعات ممیزی مراجعه کرد.بخش

 

 

 

 . الزامات انتخابی هدف ارزیابی و رویدادهای قابل ممیزی2جدو  

 ابق مميزی اضافیليست سو رویدادهای مميزی الزام ردیف

1.  FAU_STG.1 هیچ هیچ 

2.  FAU_STG_EXT.2/LocSpace هیچ هیچ 

3.  FAU_STG.3/LocSpace 
سازی برای کمبود فضای ذخیره

 رویدادهای ممیزی
 هیچ

4.  FIA_X509_EXT.1/ITT دلیل شکست تلاش ناموفق برای تایید یک گواهینامه 

5.  FMT_MOF.1/Services هیچ هاآغاز و پایان سرویس 

6.  FMT_MTD.1/CryptoKeys هیچ مدیریت کلیدهای رمزنگاری 

7.  FPT_ITT.1 

 آغاز یک کانا  امن

 خاتمه یک کانا  امن

 شکست عملکرد کانا  امن

شناسایی آغاز کننده و هدف 

تلاش ناموفق برای برقراری 

 های امنکانا 

8.  FTP_TRP.1/Join 

 آغاز یک مسیر امن

 خاتمه یک مسیر امن

 شکست عملکرد مسیر امن

 چهی

9.  FCO_CPC_EXT.1 هویت جفت نقاط پایانی فعا   مولفهجفت  ینیکارتباط ب فعالسازی
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 یا غیرفعا  شده مولفهجفت  ینیکارتباط ب غیرفعالسازی

 

 :39نکته کاربردی 

بر اسا  هدف ارزیابی است که با اطمینان از موارد زیر، قادر به FIA_X509_EXT.1/ITTرویدادهای ممیزی 

 باشد:نمیینامه تکمیل اعتبار گواه

  وجود افزونهbasicConstraints  و پرچمCA های که برای تمامی گواهینامهCA  به حالت«True »

 تنظیم شده باشد.

  تایید امضای دیجیتالیCA سلسله مراتبی معتبر 

  خواندن/دسترسی بهCRL  یا دسترسی به سرورOCSP )مطابق انتخاب در سند هدف امنیتی( 

 رد شوند، باید یک رویداد ممیزی عدم موفقیت، در لاگ ممیزی نوشته شود. وارد اگر هرکدام از این م

 

 نام الزام شماره الزام

 FAU_STG.1.1 1های مميزی محافظت شده سازی دادهذخيره  60

 نماید.شده در دنباله ممیزی محافظت  ذخیرههای ممیزی مورد ارزیابی باید از پاک شدن غیر مجاز دادهتوابع امنیتی 

 FAU_STG.1.2 2 محافظت شده های مميزیذخيره سازی داده  61

 جلوگیری نماید.شده در دنباله ممیزی  ذخیرههای ممیزی غیر مجاز دادهتغییرات از  قادر باشد مورد ارزیابی بایدتوابع امنیتی 

 FAU_STG_EXT.2.1/LocSpace از دست رفته های مميزیداده شمارش   62
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های ممیزی ]انتخاب: از بین رفته، بی باید در صورت پر شدن حافظه محلی، اطلاعات مربوط به تعداد دادهتوابع امنیتی هدف ارزیا

محل ذخیره»شده در بازنویسی شده، ]اختصاص: سایر اطلاعات[[ را ارائه کند. توابع امنیتی هدف ارزیابی یکی از اقدامات تعیین

 دهد. را انجام می «31های ممیزی سازی داده

 

 ته کاربردی:نک

های که حافظه محلی دادهاین گزینه در صورتی باید انتخاب شود که هدف مورد ارزیابی از این کارکرد پشتیبانی کند. درصورتی

شده باید به مقادیر اولیه خود برگردند )این های مربوط به انتخاب انجامممیزی توسط سرپرست محصو  خالی شود، شمارنده

صفر است(. اسناد راهنما باید به سرپرست محصو  هشدار دهند که خالی کردن حافظه ممکن است سبب از مقدار در اکثر موارد 

 ها شود.دست رفتن داده

سازی کرده است، باید مکانیسم های ممیزی از دست رفته را پیادهبرای اهداف ارزیابی توزیع شده، هر کامپوننتی که شمارش داده

 برای مدیر را فراهم نماید.دسترسی و مدیریت این اطلاعات 

شود به سند هدف امنیتی اضافه شود، سند هدف امنیتی باید هر وضعیتی که داده ممیزی از دست رفته شمارش نمی ر این الزاماگ

 را مشخص نماید.

 

 

 

 

 

 

 

 

 

 

 
 

 FAU_STG.3.1/LocSpace محلی ذخيره سازینمایش هشدار برای فضای   63

                                                 
1FAU_STG_EXT.1.3 
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، برای اطلاع رسانی به سازی دنباله ممیزی باشددر صورتی که دنباله ممیزی بیش از ظرفیت ذخیره دتوابع امنیتی هدف ارزیابی بای

 مدیر هشداری ایجاد نماید.

 نکته کاربردی:

های مربوط به که دادهشود. درصورتیکه هدف ارزیابی امکان تولید پیام مربوطه را داشته باشد این گزینه انتخاب میدرصورتی

 تواند اهمیت بسیار زیادی داشته باشد. ممیزی تنها در حافظه محلی ذخیره شده باشند، این هشدار میبل رویدادهای قا

رساند. مدیر توان به اطلاع را می «3های ممیزی محل ذخیره سازی داده»باید اطمینان حاصل نمود که هشدار مورد اشاره در 

ممکن است در هنگام رخ دادن اتفاق، نشست فعالی برای مدیریت این کار ارتباط باید از طریق سوابق ممیزی صورت گیرد، زیرا 

 وجود نداشته باشد. 

بود و/یا ممکن باشد هدف ارزیابی به علت پیام هشدار باید هنگامی که فضای محلی برای ذخیره داده ممیزی در حا  پرشدن 

 .یدمطلع نماهای ممیزی را از دست بدهد، مدیر را فضای محلی ناکافی داده

دهند، باید مشخص ای که در زمان پر شدن فضای حافظه محلی داده ممیزی هشداری نمایش میبرای اهداف ارزیابی توزیع شده

اگر به عنوان هدف ارزیابی کلی انتخاب شده باشد، کنند )های هدف ارزیابی از این ویژگی پشتیبانی میشود که کدام مولفه

کند باید ای که از این ویژگی پشتیبانی می. هر مولفه(یابی از این ویژگی الزامی نیست.های هدف ارزپشتیبانی تمامی مولفه

 هشداری را خودش یا از طریق مولفه دیگری تولید کند.

به سند هدف امنیتی اضافه شده باشد، سند هدف امنیتی باید هر حالتی که ممکن است سوابق  FAU_STG.3/LocSpaceاگر 

 را مشخص نماید. "دست روند به طور مخفی از"ممیزی 

 

 

 کلاس شناسایی و تایيد اعتبار -6-2

 نام الزام شماره الزام

 X509 (1) FIA_X509_EXT.1.1/ITTتایيد گواهينامه   64
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 ها را بر اسا  قوانین زیر تأیید کند:نامهمورد ارزیابی باید گواهی توابع امنیتی

 نامهتأیید گواهیRFC 5280 با پشتیبانی از حداقل طو  مسیر دو گواهینامه نامهتأیید مسیر گواهی و 

 نامه نامه باید با یک گواهیمسیر گواهیCA امن پایان یابد 

 نامه، اطمینان حاصل نماید که افزونه مورد ارزیابی باید برای تأیید یک مسیر گواهی توابع امنیتیbasicConstraints 

 است شدهیمتنظ« True»ه حالت ب CAهای نامهبرای تمام گواهی CAوجود دارد و پرچم 

 نامه آنلاین نامه را با استفاده از ]انتخاب: پروتکل وضعیت گواهیمورد ارزیابی باید وضعیت فسخ گواهی توابع امنیتی

(OCSP چنان که در )RFC 6960 تعریف شده است، لیست فسخ گواهی( نامهCRL چنان که در )RFC 5759 تعریف  5بخش

 [ تأیید کندتعریف شده است، هیچ روش فسخی 6.3بخش  RFC5280( چنان که در CRLنامه )اهی، لیست فسخ گوشده است

 مورد ارزیابی باید فیلد  توابع امنیتیextendedKeyUsage :را بر اسا  قوانین زیر تأیید کند 

o شده برای های سرور ارائهنامهگواهیTLS باید هدف"Server Authentication"(id-kp1  باOID 1.3.6.1.5.5.7.3.1 را )

 .خود داشته باشند extendedKeyUsageدر فیلد 

o شده برای ارائه های کلاینتنامهگواهیTLS باید هدفClient Authentication”"(id-kp2  باOID 1.3.6.1.5.5.7.3.2 را )

 .خود داشته باشند extendedKeyUsageدر فیلد 

o های نامهگواهیOCSP های برای پاسخ ارائه شدهOCSP  باید هدف«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.9

 

 نکته کاربردی:

های از گواهینامه FPT_ITT.1های انتخاب شده در این الزام باید زمانی انتخاب شود که هدف ارزیابی توزیع شده باشد و پروتکل 

X509 ویت دو طرفه استفاده نمایند. در این مورد، به دلیل وجود الزامات اضافی شامل فعالسازی و غیرفعالسازی کانا  برای احراز ه

ITT  درFCO_CPC_EXT.1باشد. اگر بررسی فسخ پشتیبانی نشده باشد، نویسنده ، استفاده از چک لیست فسخ اختیاری می

اگر بررسی فسخ گواهینامه پشتیبانی شده باشد، نویسنده هدف امنیتی  فسخ را انتخاب کند. هرچند،باید هیچ روش نهدف امنیتی 

 کند.ها را انتخاب میCRLیا  OCSPاستفاده از 

هدف ارزیابی باید قادر به پشتیبانی از حداقل طو  مسیر دو گواهینامه باشد. به این معنی که، باید از سلسله مراتب گواهینامه 

 شده توسط خودش و یک گواهینامه شناسایی هدف ارزیابی را پشتیبانی کند. شامل حداقل یک گواهینامه اصلی امضا

TSS  .شود، زود زمانی که یک گواهینامه در مرحله احراز هویت استفاده میانتظار میباید زمان اجرا شدن بررسی لغو را شرح دهد

 شود، کافی نیست. ارگذاری میفقط زمانی که در دستگاه ب X509بررسی فسخ انجام شود. تایید وضعیت گواهینامه 

های لیست شده در قوانین از هیچکدام از انواع گواهینامه هدف ارزیابی از عملکردهایی پشتیبانی کند کهدر صورتی که 

extendedKeyUsage  درFIA_X509_EXT.1.1  پشتیبانی نکند، باید درTSS  بخش مربوط به و تعیین شودSFR  به طور کلی

هرچند، اگر هدف ارزیابی از عملکردهایی پشتیبانی کند که از هرکدام از انواع این  .گیردرش را در نظر میعمکردهای مورد پذی

 رعایت شوند. SFRکند، باید قوانین متناظر همانند استفاده میها گواهینامه



 حفاظتی محصولات با قابليت مانيتورینگ شبکه لیپروفا   |69

 

 2.0نسخه  PP-Network monitoring V2.0 99 آبان

 X509 (2) FIA_X509_EXT.1.2/ITTتایيد گواهينامه   65

به حالت  CAباشد و پرچم  شدهمیتنظاز پیش  basicConstraintsافزونه مربوط به  کهیدرصورتمورد ارزیابی تنها  توابع امنیتی

«TRUE »نامه نامه را به عنوان گواهیباشد، یک گواهی شدهیمتنظCA پذیرد. می 

 

 نکته کاربردی:

ازش شده باشند. این الزام شود که توسط محصو  مورد ارزیابی بکار رفته و پردهایی اعما  مینامهاین الزام در مورد گواهی

 کند.را محدود می CAهای معتبر نامهها به لیست گواهینامههمچنین اضافه شدن گواهی

 کلاس مدیریت امنيت -6-3
 

 نام الزام شماره الزام

 FMT_MOF.1.1/Services مدیریت رفتار توابع امنيتی/ خدمات  66

 را به سرپرست امنیتی محدود سازد. هاسرویس توابع ردنشروع و متوقف کقابلیت  توابع امنیتی هدف ارزیابی باید

 FMT_MTD.1.1/CryptoKeys 1های محصول مدیریت داده  67

 توانایی مدیریت کلید های رمزنگاری را به سرپرست امنیتی محدود کند. توابع امنیتی هدف ارزیابی باید
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 کلاس حفاظت از محصول مورد ارزیابی -6-4

 نام الزام شماره الزام

 FPT_ITT.1.1 های اساسی محصولحفاظت از انتقال داخلی داده  68

، IPsec ،SSH ،TLSانتخاب: [های محصو  محافظت نموده و زمانی که با استفاده از توابع امنیتی هدف ارزیابی باید از افشای داده

DTLS ،HTTPS[ های جداگانه هدف ارزیابی فرستاده شود، تغییرات را تشخیص دهد.بین بخش 

 

 

 نکته کاربردی:

های هدف ارزیابی توزیع شده از این الزام فقط برای اهداف ارزیابی توزیع شده و اطمینان از این که تمامی ارتباطات بین مولفه

های ارسا  شده در این کانا  ارتباطی امن داده شوند، تکرار شده است.طریق استفاده از کانا  ارتباطی رمز شده محافظت می

های استفاده شده توسط هر جفت مولفه ها و پروتکلشوند. نویسنده هدف امنیتی باید کانا انتخاب شده رمز می توسط پروتکل

 ارتباطی در هدف ارزیابی توزیع شده را، مناسب با تکرار این الزام، مشخص نماید.

 FCO_CPC_EXT.1.2و  3.3 ممکن است به عنوان کانا  ثبت برای فرآیند ثبت، همان طور که در بخشهمچنین این کانا  

 شرح داده شده است، استفاده شود.

(، برقرار شده است و FCS_TLSC_EXT.1.2سازی شده توسط کاربر )الزامات داشتن شناسه مرجع پیادهانتخاب شود،  TLSاگر 

تامین مولفه فرآیند کشف را شرح داده و نحوه باید TSSایجاد شود.  "Gatekeeper "شناسه ممکن است توسط فرآیند کشف 

"joining" .برای شناسه مرجع مشخص شود 

 

 Join FTP_TRP.1.1/Join/ 1مسير امن   69

های متصل که به طور منطقی از سایر مسیرهای یکی از مولفهتوابع امنیتی هدف ارزیابی باید یک مسیر ارتباطی بین خود و 

نقطه پایانی توابع امنیتی هدف ارزیابی، مولفه متصل و نقطه  انتخاب:[ارتباطی متمایز است برقرار نماید و شناسایی مطمئنی از 

 های تباد  شده محافظت نماید.داده ]انتخاب: و افشای، هیچ[ارائه دهد و از تغییر  ]پایانی توابع امنیتی هدف ارزیابی

 Join FTP_TRP.1.2/Join/ 2مسير امن   70

اجازه آغاز  ]تی هدف ارزیابی، کاربران محلی مولفه متصل، کاربران راه دورانتخاب: توابع امنی[توابع امنیتی هدف ارزیابی باید به 

 ارتباط توسط مسیر امن را بدهد.

 Join FTP_TRP.1.3/Join/ 3مسير امن   71
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های محیطی مشخص شده در ها به توابع امنیتی هدف ارزیابی تحت محدودیتامنیتی هدف ارزیابی باید برای اتصا  مولفهتوابع 

 .نمای عملیاتی، از مسیر امن استفاده کندمرجع راه

 

 نکته کاربردی:

، FTP_TRP.1.1/Joinکند. در را برقرار می FCO_CPC_EXT.1.2این الزام یکی از انواع شناسایی کانا  در انتخاب اصلی الزام 

 کند.لاش میاست که برای پیوستن به هدف ارزیابی توزیع شده توسط فرآیند ثبت ت IT، موجودیت "joiningمولفه "

ها برای برقراری ارتباط امن در طو  ایجاد توابع امنیتی هدف ارزیابی توزیع شده )یا زمانی که این الزام نیازمند توانایی مولفه

زمانی که توابع امنیتی هدف  در این الزام، باشد.شود( میای به توابع امنیتی هدف ارزیابی توزیع شده موجود اضافه میمولفه

شناسایی  ها به عنوان توابع امنیتی هدف ارزیابیشوند، ممکن است هرکدام از این مولفههای اولیه ایجاد میاز جفت مولفهارزیابی 

 شوند.

ممکن است محرمانگی توسط کانا  ارائه  دهد که در برخی مواردتشخیص می FTP_TRP.1.1/Joinانتخاب موجود در انتهای 

، هدف ارزیابی مربوط به محیط TSSدر این مورد، نویسنده هدف امنیتی باید در  ها(.ای دادهنشود )به عنوان مثا ، حفاظت از افش

تعیین کند که ( مشخص نماید یا FTP_TRP.1.3/Joinهای اشاره شده در برای ارائه محرمانگی را )به عنوان بخشی از محدودیت

انتخاب شود، ممکن است در  "هیچ"کند(. اگر ن ادعا صدق میباشد )در کدام مورد ایثبت داده تباد  شده نیازمند محرمانگی نمی

 سند هدف امنیتی برای بهبود خوانایی این عبارت حذف شود.

کند که سند هدف امنیتی هر جزئیات خاص مورد نیاز برای ، اطمینان حاصل میFTP_TRP.1.3/Joinاختصاص موجود در 

 محافظت از محیط ثبت را مشخص کرده است.

تواند مجددا کند، این کانا  نمیبرای کانا  ثبت استفاده می FTP_TRP.1/Joinباشید زمانی که سند هدف امنیتی از توجه داشته 

 را رعایت کند(. FPT_ITT.1 یا  FTP_ITC.1ای استفاده شود )کانا  بعدی باید به عنوان کانا  ارتباطی طبیعی بین مولفه

 اند.تعریف شده [SD]های ارزیابی در در فعالیت FTP_TRP.1/Joinبه  های مقدماتی مربوطفرآیندالزامات خاص برای 

 

 ارتباطاتکلاس  -6-5

 نام الزام شماره الزام

 FCO_CPC_EXT.1.1 1تعریف کانا  ثبت مولفه   72

بل از های هدف ارزیابی کند، قبع امنیتی هدف ارزیابی باید از مدیر امنیتی درخواست فعالسازی ارتباطات بین هر جفت مولفهتوا

 این که چنین ارتباطی قابل انجام باشد.

 FCO_CPC_EXT.1.2 2تعریف کانا  ثبت مولفه   73
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های توابع سازی کند و برای حداقل دادهشوند را پیادهها ایجاد میتوابع امنیتی هدف ارزیابی باید فرآیند ثبتی که در آن مولفه

 :امنیتی هدف ارزیابی از کانا  ارتباطی استفاده کند که

 انتخاب:[

o  انتخاب: [کانالی که الزامات کانا  امن را درFTP_ITC.1 ،FPT_ITT.1[ کند.برآورده می 

o  کانالی که الزامات کانا  ثبت را درFTP_TRP.1/Join کند.برآورده می 

o هیچ کانالی 
[ 

 

 FCO_CPC_EXT.1.3 3تعریف کانا  ثبت مولفه   74
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 تی را قادر به غیرفعالسازی ارتباطات بین هر جفت مولفه هدف ارزیابی نماید.توابع امنیتی هدف ارزیابی باید یک مدیر امنی

 

 نکته کاربردی:

های متعددی که نیازمند برقراری ارتباط از طریق کانا  داخلی شده باشد و دارای مولفهاین الزام فقط وقتی هدف ارزیابی توزیع

های اولیه ایجاد که توابع امنیتی هدف ارزیابی از جفت مولفه توابع امنیتی هدف ارزیابی هستند باشد، مناسب است. زمانی

 ها به عنوان توابع امنیتی هدف ارزیابی شناسایی شوند.شوند، ممکن است هرکدام از این مولفهمی

شده زیعهای متصل به توابع امنیتی هدف ارزیابی توهدف این الزام اطمینان از وجود فرآیند ثبتی است که، قبل از این که مولفه

های هدف ارزیابی ارتباط برقرار کنند، و قبل از اینکه مولفه جدید بتواند به عنوان بخشی از توبع امنیتی هدف بتوانند با سایر مولفه

ممکن است خود فرآیند ثبت شامل ارتباط با مولفه ارزیابی عمل کند؛ شامل یک مرحله مثبت قابل فعالسازی توسط مدیر باشد. 

 "ارتباطات ثبت"کنند، و الزامات امنیتی برای خی تجهیزات شبکه از فرآیندی سفارشی برای این مورد استفاده میمتصل باشد: بر

 FCO_CPC_EXT.1.1، متناقض با الزامات "ارتباطات ثبت"اند. استفاده از این کانا  تعریف شده FCO_CPC_EXT.1.2در 

 استفاده شود(و فقط برای تکمیل فرآیند ثبت، قبل از مرحله قابل فعالسازی تواند شود. )به عنوان مثا ، کانا  ثبت میتلقی نمی

استفاده از کانا  امن معمولی که معاد  یک اساسا یک انتخاب بین  FCO_CPC_EXT.1.2انتخاب کانا  )برای کانا  ثبت( در 

 های هدف ارزیابی موجودمولفهیا باشد، می (FTP_ITC.1) خارجی ITهای کانا  استفاده شده برای ارتباط با موجودیت

(FPT_ITT.1)یا نوع مجزای دیگری از کانا  که برای ثبت مشخص شده است ، (FTP_TRP.1/Join)اگر هدف ارزیابی  باشد.، می

نیازی به کانا  ارتباطی برای ثبت  نداشته باشد )به عنوان مثا ، ثبت توسط مدیر از طریق اقدامات پیکربندی به طور کامل برای 

 تکمیل شود.  "هیچ کانالی"با گزینه  FCO_CPC_EXT.1.2مولفه انجام شده باشد(، انتخاب اصلی در  هر

برگزیده باشد،   FCO_CPC_EXT.1.2را در انتخاب اصلی از  FTP_ITC.1/FPT_ITT.1اگر نویسنده هدف امنیتی نوع کانا  

TSS  بایدSFR یین کند. اگر نویسنده هدف امنیتی نوع کانا  کند تعای که کانا  مورد استفاده را مشخص میمربوطه

FTP_TRP.1/Join  ،(، جزئیات کانا  و احتمالاً با پشتیبانی از راهنمای عملیاتیخلاصه مشخصات هدف ارزیابی )را انتخاب کند

فقط توسط یابد که کانا  شرح دهد که فرآیند ثبت چگونه اطمینان میدهد )و کند را شرح میهایی که استفاده میمکانیسم

joiner  وgatekeeper توجه داشته باشید که نوع کانا   (.قابل استفاده استFTP_TRP.1/Join  ممکن است در محیط عملیاتی، از

 (را ببینید FTP_TRP.1/Joinنماید. )برای جزئیات تعریف  اقدامات امنیتی درخواست پشتیبانی

برگزیده باشد، سند  FTP_ITC.1/FPT_ITT.1را از انتخاب اصلی  FTP_ITC.1/FPT_ITT.1اگر نویسنده هدف امنیتی نوع کانا  

برای تعریف کند و شناسه تکرار را  FPT_ITT.1یا FTP_ITC.1ای از هدف امنیتی باید کانا  ثبت را به عنوان تکرار جداگانه

FCO_CPC_EXT.1 ارائه دهد.در نکته کاربردی سند هدف امنیتی 

 یا  FTP_ITC.1اندازی و استفاده شده برای ثبت، در صورتی که مطابق با الزامات توجه داشته باشید که کانا  راه

FPT_ITT.1 باشد، ممکن است به عنوان یک کانا  ارتباطی داخلی مداوم در نظر گرفته شده باشد. به عبارت دیگر کانا  ثبت بعد

 شود.می ای برای ارتباطات داخلی استفادهکانا  جداگانهشود و از استفاده بسته می

 تعریف شده است. SDهای ارزیابی در در فعالیت FCO_CPC_EXT.1های مقدماتی مربوط به الزامات خاص برای رویه
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 انتخاب بر یمبتن الزامات: دو وستيپ -7
چنان که در مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه )الزاماتی که باید توسط محصو  مورد 

اند. بر اسا  های مربوطه رعایت شوند( در متن این پروفایل حفاظتی گنجانده شدهفرمارزیابی یا پلت

شوند، الزامات دیگری نیز مطرح خواهند های مختلف این پروفایل حفاظتی انجام میهایی که در بخشانتخاب

 اند.شد. الزامات زیر به همین منظور ارائه شده

باشد. همانطور که در زی مربوط به الزامات مبتنی بر انتخاب میهمچنین جدو  زیرمربوط به رویدادهای ممی

 صورت نیاز باید به این جدو  برای ثبت اطلاعات ممیزی مراجعه کرد. در های قبلی هم مطرح شده بود،بخش

 

 . الزامات مبتنی بر انتخاب و رویدادهای قابل ممیزی3جدو  

 افیليست سوابق مميزی اض رویدادهای مميزی الزام ردیف

1.  FCS_DTLSC_EXT.1  شکست در برقراری یک نشستDTLS دلیل شکست 

2.  FCS_DTLSC_EXT.2  شکست در برقراری یک نشستDTLS دلیل شکست 

3.  FCS_DTLSC_EXT.2 ص حملات یتشخreplay 
 IPهویت )به عنوان مثا ، آدر  

 replayمنبع( منبع حمله 

4.  FCS_DTLSS_EXT.1  شکست در برقراری یک نشستDTLS یل شکستدل 

5.  FCS_DTLSS_EXT.1  حملات تشخیصreplay 
 IPهویت )به عنوان مثا ، آدر  

 replayمنبع( منبع حمله 

6.  FCS_DTLSS_EXT.2  شکست در برقراری یک نشستDTLS دلیل شکست 

7.  FCS_DTLSS_EXT.2  حملات تشخیصreplay 
 IPهویت )به عنوان مثا ، آدر  

 replayمنبع( منبع حمله 

8.  FCS_HTTPS_EXT.1  شکست در برقراری یک نشستHTTPS دلیل شکست 

9.  FCS_IPSEC_EXT.1  شکست در برقراری یکIPsec SA دلیل شکست 

10.  FCS_SSHC_EXT.1  شکست در برقراری یک نشستSSH دلیل شکست 

11.  FCS_SSHS_EXT.1  شکست در برقراری یک نشستSSH دلیل شکست 

12.  FCS_TLSC_EXT.1  شکست در برقراری یک نشستTLS دلیل شکست 

13.  FCS_TLSC_EXT.2  شکست در برقراری یک نشستTLS دلیل شکست 

14.  FCS_TLSS_EXT.1  شکست در برقراری یک نشستTLS دلیل شکست 

15.  FCS_TLSS_EXT.2  شکست در برقراری یک نشستTLS دلیل شکست 

16.  FIA_X509_EXT.1/Rev دلیل شکست تلاش ناموفق برای تایید یک گواهینامه 

17.  FIA_X509_EXT.2 هیچ هیچ 
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 افیليست سوابق مميزی اض رویدادهای مميزی الزام ردیف

18.  FIA_X509_EXT.3 هیچ هیچ 

19.  FPT_TST_EXT.2 شکست در خودآزمایی 
دلیل شکست )شامل شناسه 

 گواهینامه نامعتبر(

20.  FPT_TUD_EXT.2 شکست در بروزرسانی 
دلیل شکست )شامل شناسه 

 گواهینامه نامعتبر(

21.  FMT_MOF.1/AutoUpdate 

فعالسازی یا غیرفعالسازی بررسی خودکار 

های ها یا بروزرسانیسانیبرای بروزر

 خودکار

 هیچ

22.  FMT_MOF.1/Functions 

تغییر رفتار انتقا  داده ممیزی به 

خارجی، مدیریت داده  ITموجودیت 

ممیزی، عملکرد ممیزی زمانی که فضای 

 سازی ممیزی محل پر شده باشد.ذخیره

 هیچ

 

 :39نکته کاربردی 

دف ارزیابی است که با اطمینان از موارد زیر، قادر به بر اسا  ه FIA_X509_EXT.1/Revرویدادهای ممیزی 

 باشد:نمیتکمیل اعتبار گواهینامه 

  وجود افزونهbasicConstraints  و پرچمCA های که برای تمامی گواهینامهCA  به حالت«True »

 تنظیم شده باشد.

  تایید امضای دیجیتالیCA سلسله مراتبی معتبر 

  خواندن/دسترسی بهCRL سی به سرور یا دسترOCSP )مطابق انتخاب در سند هدف امنیتی( 

 اگر هرکدام از این موارد رد شوند، باید یک رویداد ممیزی عدم موفقیت، در لاگ ممیزی نوشته شود. 
 

 

 کلاس مميزی امنيت -7-1

 توليد داده های مميزی امنيت 7-1-1

شماره 

 الزام
 الزام نام

 FAU_GEN_EXT.1.1 1 یزید داده ممیتول  75
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شده توسط  جادیا یاست. سوابق حسابرس هدف ارزیابیهر مؤلفه  یبرا یسوابق حسابرس دیقادر به تول ع امنیت هدف ارزیابیتواب

 یاست که م تیامن یزیمربوط به مم یدادهایمجموعه رو ریشامل ز محصو  مورد ارزیابیاز هر مؤلفه  توابع امنیت هدف ارزیابی

 .فتندیباتفاق  هدف ارزیابیمؤلفه  روی  توانند

 FAU_STG_EXT.3.1/LocSpace های مميزی حفاظت شده ی دادهسازرهيذخمحل   76

، اخطار لازم را به شود شتریب یمحل یزیمم یابیرد یساز رهیذخ تیاز ظرف یزیمم نکهیقبل از ا دیبا توابع امنیتی هدف ارزیابی

 ارائه دهد. ریمد

 FAU_STG_EXT.4.1 4محل ذخیره سازی داده ممیزی   77

را  یتیامن یزیمم یتواند داده ها یکند ، م ینم رهیذخ یرا به صورت محل یتیامن یزیمم یکه داده ها هدف ارزیابیر مؤلفه ه

 [دهد ، انتقا  داده شود.  یانتقا  م ای رهیکه آن را ذخ هدف ارزیابی گریمؤلفه د کیکه به  یبافر کند تا زمان یبصورت محل

 .  ] FPT_ITT.1   ،FPT_ITC.1انتخاب: 
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 کلاس پشتيبانی از رمزنگاری -7-2

 DTLS Clientپروتکل  الزامات -7-2-1
 

 نامالزام شماره الزام

 DTLS Client(1) FCS_DTLSC_EXT.1.1پروتکل  الزامات  78

های را با پشتیبانی از مجموعه ]DTLS 1.2 (RFC 6347) ،DTLS 1.0 (RFC 4347)انتخاب: [توابع امنیتی هدف ارزیابی باید 

 سازی نماید:رمز زیر پیاده

 انتخاب:[

o TLS_RSA_WITH_AES_128_CBC_SHA   مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  مطابق با RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  مطابق با RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA    مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA    مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA    مطابق با RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256    مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256    مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256    مطابق با RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5289 
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o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384    مطابق با RFC 5289 

 [ 

 :50نکته کاربردی 

شوند. نویسنده سند هدف امنیتی باید مجموعه ارزیابی محدود می تنظیماتهای مورد آزمایش در مجموعه رمزتوسط این الزام 

 تنظیماتتوانند در شوند را انتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که میمی رمزهایی که پشتیبانی

نسخه  برای انطباق باTLS_RSA_WITH_AES_128_CBC_SHAارزیابی مدیریتی بر روی سرور استفاده شوند ضروری است. 

 است.  الزامیداشته باشد، وجود RFC 6347اجباری نیست؛ هرچند، اگر ادعای انطباق با  ND cPPدوم 

 گیرند.مجددا مورد بررسی قرار میاین الزامات اند، استاندارد شده IETFتوسط  DTLSهای جدید به علت اینکه نسخه

 خواهد بود. الزامیبرای تمامی اهداف ارزیابی  DTLS 1.2، نسخه cPPدر نسخه آینده این 

 DTLS Client(2) FCS_DTLSC_EXT.1.2پروتکل  الزامات  79

، آدر  6بخش  RFC 6125شناسه ارائه شده با شناسه مرجع طبق انتخاب: [توابع امنیتی هدف ارزیابی باید تایید کند که 

IPv4  درCN یا SAN ، آدر IPv6  درCN یا SAN ، آدر IPv4 ر دSAN ، آدر IPv6 در SAN ،

-id-at-commonName ،id-at-countryName ،id-at-dnQualifier ،idatانتخاب: [ A پیوست RFC 5280شناسه در 

generationQualifier ،id-at-givenName ،id-at-initials ،id-at-localityName ،id-at-name ،id-

atorganizationalUnitName ،id-at-organizationName ،id-at-pseudonym ،id-at-serialNumber ،idat-

stateOrProvinceName ،id-at-surname ،id-at-title [ مطابقت داشته باشد. ]و نه انواع خصوصیات دیگر 

 

 نکته کاربردی:

)به عنوان مثا ، تنظیم نام شرح داده شده است. شناسه مرجع از طریق پیکربندی  RFC 6125از  6قوانین تایید هویت در بخش 

ر مرورگر وب یا کلیک بر روی د URL)به عنوان مثا ، در یک توسط مدیر یک سرور پست الکترونیکی یا سرور احراز هویت( 

بر کلاینت شود. ( برقرار میAPI)به عنوان مثا ، یک پارامتر از  سرویس کاربردیوابسته به  کاربردیک توسط یا یک لینک( 

های مرجعی که قابل ، تمامی شناسه(HTTP ،SIP ،LDAP)مانند  دامنه منبع شناسه مرجع مجزا و نوع سرویس کاربردیاسا  

-DNS (caseیک گواهینامه و یک نام  "Subject Name"برای فیلد  "نام عمومی"کند، مانند یک را برقرار میقبو  هستند 

insensitive)،  نامURL و نام سرویس برای فیلد ،"SubjectAlternative Name"های شناسهتمامی این لیست  . سپس کلاینت

 کند.مقایسه می DTLSه سرور های ارائه شده در گواهینامشناسه مرجع قابل قبو  را با

، یا نام سرویس استفاده کند. URL، نام DNSاز نام  SubjectAlternative Nameروش مورد ترجیح برای تایید این است که 
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در  IPمورد نیاز است. علاوه بر این، ممکن است استفاده از آدر  تایید با استفاده از نام عمومی 1سازگاریهدف پسبرای 

Subject Name  یاSubjectAlternative Name  پشتیبانی شود ولی برای بهترین روش، ممنوع است. در نهایت، کلاینت باید از

باشند،  wildcardsهای ارائه شده حاوی اجتناب نماید. هرچند، اگر شناسه wildcardsهای مرجع با استفاده از ایجاد شناسه

 آیند.ها در فعالیت ارزیابی بدست مین بهترین شیوهبهترین روش منطبق پیروی کند؛ ایکلاینت باید از 

 DTLS Client(3) FCS_DTLSC_EXT.1.3پروتکل  الزامات  80
 توابع امنیتی هدف ارزیابی باید فقط در صورتی که گواهینامه سرور معتبر باشد کانا  امن را برقرار سازد. 

 انتخاب:[ توابع امنیتی هدف ارزیابی بایدهمچنین 

 لغو سرپرستی پیاده سازی نشود. مکانیسمهیچ  -

مطابقت با شناسه مرجع، انتخاب: [به مجوز مدیریت برای ایجاد ارتباط به  ،توابع امنیتی هدف ارزیابیدر صورت شکست  -

 از گواهی سرور ارائه شده نیاز دارید. ]تأیید مسیر گواهی، تأیید تاریخ انقضا، تعیین وضعیت لغو

 

 نکته کاربردی:

انتخاب شده باشد، اعتبار توسط تایید شناسه، مسیر گواهینامه، تاریخ انقضاء، و وضعیت لغو مطابق با  FTP_ITCدر DTLSاگر 

RFC 5280اعتبار گواهینامه بر اسا  آزمون اجرا شده برای  شود.، تعیین میFIA_X509_EXT.1/Rev شود. اگر ارزیابی می

DTLS  درFPT_ITT  ،ر اسا  آزمون اجرا شده برای اعتبار گواهینامه بانتخاب شده باشدFIA_X509_EXT.1/ITT ارزیابی

 شود.می

 DTLS Client(4) FCS_DTLSC_EXT.1.4پروتکل  الزامات  81

 Supportedرا ارائه ندهد، Supported Elliptic Curves Extension انتخاب:[، Client Hello توابع امنیتی هدف ارزیابی باید در

Elliptic Curves Extension به همراه را NIST curve انتخاب[های :secp256r1 ،secp384r1 ،secp521r1 ،ffdhe2048 ،

ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192 [ ارائه دهد و هیچ منحنی دیگری[ 

 

 :53نکته کاربردی 

چند منحنی الزامی انتخاب شده باشد، انتخاب یک یا  FCS_DTLSC_EXT.1.1در  ellipticمجموعه رمزهای با منحنی اگر 

 Supported "انتخاب نشده باشد، باید گزینه  FCS_DTLSC_EXT.1.1در  ellipticاست. اگر هیچ مجموعه رمزی با منحنی 

Elliptic Curves Extension انتخاب شود. " را ارائه ندهد 

                                                 
1backwards compatibility 
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 و FCS_COP.1/SigGenاز NISTهای مجاز را برای احراز هویت و پذیرش کلید منحنی ellipticهای این الزام منحنی

FCS_CKM.1   و FCS_CKM.2 هایی که از این تعمیم برای کلاینتکند.محدود میElliptic Curve ciphersuites  پشتیبانی

 باشد. کنند، میمی

 /احراز هویتDTLS Clientالزامات پروتکل  -7-2-2
 

 FCS_DTLSC_EXT.2.1 (1)/ احراز هویت DTLS Clientالزامات پروتکل   82

 ، پشتیبانی کند.3نسخه  X.509امنیتی هدف ارزیابی باید احراز هویت متقابل را با استفاده از گواهینامه  توابع

 FCS_DTLSC_EXT.2.2 (2)احراز هویت / DTLS Clientالزامات پروتکل   83

مه دهد، رکورد را را خات DTLSانتخاب: نشست  [ invalid MACدر صورت دریافت پیامی حاوی  توابع امنیتی هدف ارزیابی باید

 ]بی سر و صدا دور بیاندازد.

 FCS_DTLSC_EXT.2.3 (3)احراز هویت / DTLS Clientالزامات پروتکل   84

 را برای موارد زیر شناسایی کرده و بدون پاسخ دور بریزد: replayedهایتوابع امنیتی هدف ارزیابی باید پیام

  سوابقDTLS قبلا دریافت شده 

  سوابقDTLS می باشند که متناسب پنجره لغزان نباشند.انقدر قدی 

 صدا از بین ببرد.شناسایی کرده و بی

. 

 DTLS Serverپروتکلالزامات  -7-2-3
 

 DTLS Server(1) FCS_DTLSS_EXT.1.1الزامات پروتکل   85
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های وعهرا با پشتیبانی از مجم ]DTLS 1.2 (RFC 6347) ،DTLS 1.0 (RFC 4347)انتخاب: [توابع امنیتی هدف ارزیابی باید 

 سازی نماید:رمز زیر پیاده

 انتخاب:[

o TLS_RSA_WITH_AES_128_CBC_SHA   مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  مطابق با RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  مطابق با RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA    مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA    مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA    مطابق با RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256   مطابق با  RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256    مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256    مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256    مطابق با RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384  مطابق با  RFC 5289    [ 

 نکته کاربردی:
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شوند. نویسنده هدف امنیتی باید مجموعه مجموعه رمزهای آزمایش شده در تنظیمات ارزیابی توسط این الزام محدود می

 تنظیماتتوانند در ند را انتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که میشورمزهایی که پشتیبانی می

 برای انطباق با TLS_RSA_WITH_AES_128_CBC_SHAارزیابی مدیریتی بر روی سرور استفاده شوند ضروری است. 

 است.  الزامیته باشد، داشوجود  RFC 6347چند، اگر ادعای انطباق با  اجباری نیست؛ هر ND cPPنسخه دوم 

 گیرند.اند، این الزامات مجددا مورد بررسی قرار میاستاندارد شده IETFتوسط  DTLSهای جدید به علت اینکه نسخه

 خواهد بود. الزامیبرای تمامی اهداف ارزیابی  DTLS 1.2، نسخه cPPدر نسخه آینده این 

 DTLS Server(2) FCS_DTLSS_EXT.1.2الزامات پروتکل   86

 دارند، رد نماید. ]پروتکل  ینسخه ها یستل [هایی که درخواست توابع امنیتی هدف ارزیابی باید اتصا  کلاینت

 

 نکته کاربردی:

اهداف ارزیابی الزام به ، تمامی cPPدر نسخه آینده این کند. نمی DTLS 1، هدف ارزیابی را الزام به رد نسخه cPPاین نسخه از 

 د بود.خواهن DTLS 1رد نسخه 

 DTLS Server(3) FCS_DTLSS_EXT.1.3الزامات پروتکل   87

 اقدام به تلاش نماید. handshakeبرای اتصا  تایید نشود، توابع امنیتی هدف ارزیابی نباید  DTLSدر صورتی که اعتبار کلاینت 

 

 نکته کاربردی:

شرح داده شده است.  RFC 4347 (DTLS 1.0)و  RFC 6347 (DTLS 1.2)از  4.2.1، در بخش DTLSفرآیند تایید کلاینت 

 Server( و قبل از اینکه توابع امنیتی هدف ارزیابی پیام Handshakingرا طی برقراری ارتباط ) DTLSهدف ارزیابی کلاینت 

Hello .پس از دریافت  ارسا  نماید، تایید کندClientHello سرور ،DTLS1، به همراه کوکیHelloVerifyRequest   ارسا

                                                 
1cookie 
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استفاده  FCS_COP.1/KeyedHashسازی کلید شده مشخص شده در ای است که از توابع درهمند. کوکی، پیام امضا شدهکمی

با موفقیت کوکی  DTLSکند. اگر سرور دیگری به پیوست کوکی ارسا  می ClientHelloیک  DTLSکند. سپس کلاینت می

 کند.ه نمیجعلی استفاد IPامضا شده را تایید کند، کلاینت از آدر  

 DTLS Server(4) FCS_DTLSS_EXT.1.4الزامات پروتکل   88

، ]بیت 4096بیت،  3072بیت،  2048انتخاب: [را با اندازه  RSAانتخاب: کلید [ از TLS برای توابع امنیتی هدف ارزیابی باید

 هایگروه] بیت 8192،  تبی 6144، بیت 4096، بیت 3072بیت،  2048انتخاب: [با اندازه Diffie-Hellman پارامترهای

Diffie-Hellman ]:انتخاب ffdhe2048 ،ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192 ،هیچ گروه دیکری[ ،

 استفاده کند. ]و هیچ منحنی دیگری ] secp256r1 ،secp384r1 ،secp521r1 انتخاب:[ ECDHE هایمنحنی

 

 DTLS Server (5) FCS_DTLSS_EXT.1.5الزامات پروتکل   89

را خاتمه دهد، سوابق را  DTLSانتخاب: نشست [نامعتبر، توابع امنیتی هدف ارزیابی باید  MACدر صورت دریافت پیامی شامل 

 ]1دور بریزدبدون پاسخ 

 

 نکته کاربردی:

Message Authentication Code (MAC) ساز کلیدشده مشخص شده در تابع درهمFCS_COP.1/KeyedHash باشد. می

MAC، در مرحلهhandshakeDTLS های دریافت شده از فرستنده در طو  تباد  داده شود و برای حفظ صحت پیامتباد  می

DTLS شود. در صورتی که استفاده میMAC .تایید نشود، باید نشست خاتمه یابد یا باید سوابق بدون پاسخ رها شوند 

 DTLS Server (6) FCS_DTLSS_EXT.1.6الزامات پروتکل   90

 را برای موارد زیر شناسایی کرده و بدون پاسخ دور بریزد: replayedهای پیامتوابع امنیتی هدف ارزیابی باید 

o  سوابقDTLS قبلا دریافت شده 

o  سوابقDTLS .انقدر قدیمی باشند که متناسب پنجره لغزان نباشند 

 

 نکته کاربردی:

شرح داده شده  DTLS 1.0 (RFC 4347)از  4.1.2.5و بخش  DTLS 1.2 (RFC 6347)از  4.1.2.6در بخش  Replayشناسایی 

را تایید  قرار دارد لغزان یافتکه در پنجره در ایشمارهاست. برای هر سوابق دریافت شده، دریافت کننده سوابق حاوی دنباله 

 کند.هر سوابق دریافت شده دیگر را در طو  نشست تکرار نمی شمارهکند و دنباله می

"Silently Discard" ها را بدون پاسخ دور بریزد.به این معنی است که هدف ارزیابی بسته 

                                                 
1Silently discard the record 
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 DTLS Server (7) FCS_DTLSS_EXT.1.7الزامات پروتکل   91

 sessionانتخاب: هیچ از سرگیری جلسه یا بلیط های جلسه، از سرگیری نشست بر مبنای [از  توابع امنیتی هدف ارزیابی باید

ID   بر اساRFC 4346(TLS1.1)  یاRFC5246(TLS1.2) از سرگیری نشست بر مبنای بلیط های نشست با توجه به ،RFC 

 پشتیبانی کند. ]  5077

 لمتقاب/ احراز هویت  DTLS Serverالزامات پروتکل  -7-2-4
 

 FCS_DTLSS_EXT.2.1 (1متقابل )احراز هویت / DTLS Serverالزامات پروتکل   92

 ، پشتیبانی کند.3نسخه  X.509را با استفاده از گواهینامه  DTLS Clientت متقابل توابع امنیتی هدف ارزیابی باید احراز هوی

 FCS_DTLSS_EXT.2.2 (2متقابل )احراز هویت / DTLS Serverالزامات پروتکل   93

یابی شود، اگر گواهینامه کلاینت معتبر نباشد به صورت پیشفرض توابع امنیتی هدف ارززمانی که کانا  مورد اعتماد ایجاد می

 باید: توابع امنیتی هدف ارزیابینباید یک کانا  مورد اعتماد را ایجاد کند. همچنین 

 انتخاب: [

 لغو سرپرستی را اجرا نکند. مکانیسمهیچ  -

انتخاب: تطابق با شناسه مرجع، تائید مسیر گواهینامه، تایید تاریخ انقضا، [در  توابع امنیتی هدف ارزیابی در صورت عدم موفقیت

 ]گواهینامه مشتری ارائه شده، به مجوز سرپرست برای برقراری ارتباط نیاز دارد. ]وضعیت ابطا تعیین 

 FCS_DTLSS_EXT.2.3 (3متقابل )احراز هویت / DTLS Serverالزامات پروتکل   94

ار برای همتا ( در یک گواهینامه با شناسه مورد انتظSAN) 2( یا نام مستعار موجودیت فعا DN) 1شدهکه نام مشخصدرصورتی

 مطابقت نداشته باشد، محصو  نباید کانا  امن را برای کلاینت برقرار سازد.

 HTTPSالزامات پروتکل  -7-2-5
 

 نامالزام شماره الزام

 HTTPS (1) FCS_HTTPS_EXT.1.1پروتکل  الزامات  95

                                                 
1Distinguished name 

2Subject Alternative Name 



 حفاظتی محصولات با قابليت مانيتورینگ شبکه لیپروفا   |85

 

 2.0نسخه  PP-Network monitoring V2.0 99 آبان

 را اجرا کنند.  RFC 2818مطابق با  HTTPSباید پروتکل  توابع امنیتی هدف ارزیابی

 

 اربردی:نکته ک

سازی این پروتکل، مطابق استانداردهای باید اطلاعات کافی را فراهم آورد و مشخص کند که پیاده سند هدف امنیتینویسنده 

 اضافه کرد.  TSSجزئیات بیشتری را به  توان شده است. برای انجام این کار میتعریف

 HTTPS (2) FCS_HTTPS_EXT.1.2پروتکل  الزامات  96

 اجرا کند. TLSرا با استفاده از  HTTPSباید پروتکل  هدف ارزیابی توابع امنیتی

 HTTPS (3) FCS_HTTPS_EXT.1.3پروتکل  الزامات  97

اراده شده باشد، توابع امنیتی هدف ارزیابی باید ]انتخاب: نیاز به احراز هویت کلاینت نداشته باشد،  1نامه همتاکه گواهیدرصورتی

 [.]اختصاص: اقدام دیگر[ای برقراری اتصا  درخواست احراز هویت نماید، اتصا  را برقرار ننماید، بر

. 

 IPSecالزامات پروتکل  -7-2-6
 

های شبکه ممکن است با یکدیگر فاصله منطقی یا جغرافیایی داشته باشند، یا نقاط پایانی ارتباطات دستگاه

. کارکرد امنیتی دستگاه شبکه باید اعتماد دیگر بگذردممکن است مسیر ارتباط از تعداد زیادی سیستم غیر قابل

شده حفاظت نماید )مانند ترافیک سرپرست محصو ، حسا  منتقل شد که از ترافیکاین قابلیت را داشته با

های ایجاد کانا  ارتباطی بین ممیزی و موارد دیگری از این دست(. یکی از راه ترافیک احراز هویت، ترافیک

ای که این ارتباط را بتوان از هر دو طرف احراز هویت کرد، ی، به گونهخارج IT دستگاه شبکه و یک موجودیت

 است. IPsecاستفاده از 

IPsec آید. اگر یک محصو  مورد ارزیابی از پروتکل های ضروری این پروفایل حفاظتی به شمار نمیجزء مؤلفه

IPsec نیاز است الزامات این  .ام دهدانج«مسیر امن»و/یا  «امنکانا  »انتخاب مربوطه را در  استفاده کند و

 . پروتکل به سند هدف امنیتی اضافه گردد

IPsec  .یک پروتکل همتا به همتا است و بنابراین نیازی به تفکیک الزامات کلاینت و سرور وجود ندارد 

 نام الزام شماره الزام

 IPSEC (1) FCS_IPSEC_EXT.1.1پروتکل  الزامات  98

                                                 
1Peer certificate 
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 . سازی شودپیادهشده است،  مشخص RFC 4301را بر اسا  آن چه در  IPsecمعماریباید  در توابع امنیتی هدف ارزیابی

 

 نکته کاربردی:

( SPDمشی امنیتی )داده خطباید از یک پایگاه IPجهت محافظت از ترافیک  IPSECبرای پیاده سازی  RFC 4301بر اسا  

 چگونه باید مدیریت شوند: IPهای توان تعیین کرد که بستهمی SPDبا استفاده از استفاده کرد. 

1- «PROTECT  »ها(ها )مثلأ رمزگذاری آنز بستها 

2-  «BYPASS »  از سرویسIPSEC مثلاً عدم رمزگذاری() 

3-  «DISCARD »دور ریختن بسته(. بسته )مثلأ 

کنتر  دسترسی به  هایتوان به لیستکه از آن جمله میسازی کردپیادههای مختلفی توان به روشداده مذکور را میپایگاه 

و مواردی از این دست اشاره کرد. صرف نظر از روشی  سنتی SPDمسیریاب، مجموعه قوانین فایروا ، استفاده از یک پایگاه داده 

 ها انجام شوند. ها پیروی کنند و اقدامات باید بر اسا  آنها باید از آنشود، قوانینی وجود دارند که بستهکه به کار گرفته می

ابزارهایی برای تنظیم این قوانین وجود داشته باشند، اما رویکردی عمومی و کلی در این زمینه وجود ندارد. قاعده کلی این  باید

ها اعما  نماید. ممکن است چند را از یکدیگر تمایز دهد و قوانین مربوطه را در مورد آن IPهای باید بتواند بسته SPDاست که 

SPD  پایگاه داده برای هر واسط شبکه(، اما الزامی در این زمینه وجود ندارد. وجود داشته باشند )یک 

 IPSEC (2) FCS_IPSEC_EXT.1.2پروتکل  الزامات  99

 در غیر این داشته باشد.با هر چیز مطابقت SPDپایانی موجود در مشی خطاسمی داشته باشدباید توابع امنیتی هدف ارزیابی

 شود.ه میو دور انداخت صورت غیرمنطبق است

 IPSEC (3) FCS_IPSEC_EXT.1.3پروتکل  الزامات  100

 . سازی کندونل[ پیادهمد ت ،باید ]انتخاب: مد انتقا  توابع امنیتی هدف ارزیابی

 

 نکته کاربردی:

 را انتخاب نماید. IPsecهای پشتیبانی شده برای عملکرد نویسنده هدف امنیتی باید حالت

 IPSEC (4) FCS_IPSEC_EXT.1.4پروتکل  الزامات  101

را با استفاده  IPSEC مربوط به ESP گفته شده است، پروتکل RFC 4303 توابع امنیتی هدف ارزیابی باید بر اسا  آنچه در

 AES-CBC-128 (RFC 3602), AES-CBC-192 (RFC 3602), AES-CBC-256 (RFC انتخاب:[ های رمزنگاریاز الگوریتم

3602), AES-GCM-128 (RFC 4106), AES-GCM-192 (RFC 4106), AES-GCM-256 (RFC 4106)  [  الگوریتم به همراه

، HMAC-SHA-1 ،HMAC-SHA-256 ،HMAC-SHA-384 انتخاب:[، SHA مبتنی بر  HMAC سازی امندرهم

HMAC-SHA-512 ،سازی کندپیاده ]هیچ الگوریتم دیگری . 

نیز انتخاب شود.  SHAمبتنی بر  HMAC، باید حداقل یک انتخاب شود AES-CBCزمانی که یک الگوریتم  نکته کاربردی:

هر دو عملکرد  AES-GCM، تا زمانی که SHAمبتنی بر  HMACانتخاب شده باشد،  AES-GCMاکر فقط یک الگوریتم 
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 SHAمبتنی بر  HMACاز یک نسخه کوتاه توابع Ipsec کند، الزامی نیست. ممکن است محرمانگی و یکپارچگی را برآورده می

 مشخص شود. TSSها، استفاده کند. در صورت استفاده از خروجی کوتاه، باید در وجود در انتخابم

 IPSEC (5) FCS_IPSEC_EXT.1.5پروتکل  الزامات  102

 : ]انتخاب:سازی کندپیادهها را باید یکی از این پروتکلتوابع امنیتی هدف ارزیابی

 IKEv1 که در  فاز او ، طبق آنچهدر  1تبادلات، با استفاده از مد اصلی برایRFCs 2407,2408,2409, RFC 4109 ،

دیگر  RFCهیچ [و ]انتخاب: یافتهبرای اعداد متوالی بسط RFC4304،افتهیبسطدیگر برای اعداد متوالی  RFCهیچ ]انتخاب: 

 [ سازبرای توابع درهم RFC 4868، سازبرای توابع درهم

 IKEv2که در  ، مطابق با آنچهRFC 5996 2بدون پشتیبانی از پیمایش و ]انتخاب:  یح شده استتشرNAT ، با

دیگر برای  RFCهیچ [و ]انتخاب: تشریح شده است RFC 5996از  2.23چنان که در بخش  NATپشتیبانی اجباری از پیمایش 

 [سازبرای توابع درهم RFC 4868، سازتوابع درهم

.] 

 نکته کاربردی:

سند هدف استفاده کند، نویسنده  SHA-2ساز از الگوریتم درهمIKEv2یا IKEv1وتکل اگر محصو  مورد ارزیابی برای دو پر

 RFCهمانطور که در  ،SHAبر  یکوتاه شده مبتن یها HMACز اگر هدف ارزیابی ا را انتخاب نماید. RFC 4868باید  امنیتی

 مشخص شود. TSS، باید در استفاده کنداست، شرح داده شده  4868

 IPSEC (6) FCS_IPSEC_EXT.1.6 پروتکل الزامات  103

[، از IKEv1،IKEv2]انتخاب:  پروتکل در 3آینداصل کند که برای رمزگذاری پیباید اطمینان ح توابع امنیتی هدف ارزیابی

، AES-CBC-128 ،AES-CBC-192،AES-CBC-256،AES-GCM-128 ،AES-GCM-192انتخاب:[های رمزنگاریالگوریتم

AES-GCM-256 است. [ استفاده شده 

-AES. همچنین اندتشریح شده RFC 3602در AES-CBC-256و  AES-CBC-128 ،AES-CBC-192های رمزنگاری الگوریتم

GCM-128 ،AES-GCM-192  وAES-GCM-256درRFC5282 اند.(تشریح شده 

 

 نکته کاربردی:

AES-GCM-128 ،AES-GCM-192  وAES-GCM-256 شوند که تنها در صورتی انتخاب میIKEv2  ،نیز انتخاب شده باشد

 تعریف کرده باشد.  IKEv1را برای  AES-GCMوجود ندارد که  یا RFCهیچ همچنین 

 IPSEC (7) FCS_IPSEC_EXT.1.7پروتکل  الزامات  104

                                                 
1exchanges 
2NAT traversal 

3Payload 
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 باید اطمینان حاصل کند که ]انتخاب: توابع امنیتی هدف ارزیابی

  تواند طو  عمر می امنیتیسرپرستSA   فاز اوIKEv1  انتخاب: را بر اسا[ 

o ها،تعداد بایت 

o  [ ساعت قرار داد. 24توان در بازه ]اختصاص: اعداد صحیح شامل که مقدار آن را می مدت زمان 

] 

 پیکر بندی کند.

  تواند طو  عمر می امنیتیسرپرستIKEv2 SA :را بر اسا  ]انتخاب 

o  ها،تعداد بایت 

o [ ساعت قرار داد. 24اد صحیح شامل توان در بازه ]اختصاص: اعدکه مقدار آن را می مدت زمان 

] 

 پیکر بندی کند.
 

 نکته کاربردی:

 FCS_IPSEC_EXT.1.5)و یا هر دو، بسته به انتخابی که در  IKEv2یا الزامات  IKEv1الزامات  هدف امنیتی نویسنده سند

ادیر یا بر اسا  زمان همچنین طو  عمر را بر اسا  مق کند. نویسنده سندهدف امنیتیصورت گرفته است( را انتخاب می

قابل پیکربندی  سرپرست محصو کند. برای رعایت این الزام، لازم است که مدت زمان توسط ترکیبی از این دو( انتخاب می)

یالزام را برآورده نم ینا Hardcoded یها یتمحدوداند(. ذکر شدهسند شرح محصو  هایی که در باشد )بر اسا  دستورالعمل

در سند شرح محصو  در نظر را باید  SAهای شامل مدت زمانهای مربوط به تنظیم پارامترها ل، دستورالعمبه طور کلی. کند

 گرفت.

 IPSEC (8) FCS_IPSEC_EXT.1.8الزامات پروتکل   105

 باید اطمینان حاصل کند که ]انتخاب: توابع امنیتی هدف ارزیابی

  تواند طو  عمر می امنیتیسرپرستSA فاز دومIKEv1ر اسا  ]انتخاب: را ب 

o  ها،بایتتعداد 

o  [ ساعت قرار داد.8توان در بازه ]اختصاص: اعداد صحیح شامل مدت زمانکه مقدار آن را می 

 ] 

 پیکربندیکند.

  تواند طو  عمر میامنیتیسرپرستSA IKEv2 Child  :را بر اسا  ]انتخاب 

o ها،تعداد بایت 

o  [ ساعت قرار داد.8صاص: اعداد صحیح شامل توان در بازه ]اختمدت زمانکه مقدار آن را می 

] 

 پیکربندی کند.
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 نکته کاربردی:

 FCS_IPSEC_EXT.1.5)و یا هر دو، بسته به انتخابی که در  IKEv2یا الزامات  IKEv1الزامات  هدف امنیتی نویسنده سند

ا  مقادیر یا بر اسا  زمان همچنین طو  عمر را بر اس کند. نویسنده سندهدف امنیتیصورت گرفته است( را انتخاب می

قابل پیکربندی  سرپرست محصو کند. برای رعایت این الزام، لازم است که مدت زمان توسط ترکیبی از این دو( انتخاب می)

یالزام را برآورده نم ینا Hardcoded یها یتمحدوداند(. ذکر شده سند شرح محصو هایی که در باشد )بر اسا  دستورالعمل

سند شرح محصو  در نظر را باید در  SAهای شامل مدت زمانهای مربوط به تنظیم پارامترها لر کلی، دستورالعمبه طو. کند

 گرفت.

 IPSEC (9) FCS_IPSEC_EXT.1.9پروتکل  الزامات  106

، با استفاده رود( به کار میmod pxgدر  x) IKE DiffieHellmanرا که در تباد  کلید  xباید مقدار  توابع امنیتی هدف ارزیابی

های کم طو  آن ]اختصاص: تعداد بیتمشخص شده است و دست FCS_RBG_EXT.1از تولیدکننده بیت تصادفی که در الزام 

 شده باشد[ تولید نماید.مذاکره Diffie-Hellman)یک یا بیش از یک( باشد که حداقل دو برابر قدرت امنیتی گروه 

 

 نکته کاربردی:

مجاز باشند الزام  SAدر مذاکره برای استفاده در  Diffie-Hellmanهای مختلف سازی ممکن است گروهاز آنجایی که در پیاده

FCS_IPSEC_EXT.1.9هدف امنیتیبرای هر گروه  سندتواند مقادیر متعددی داشته باشند. نویسند میDH  مورد پشتیبانی، از

برای تعیین قدرت امنیتی « بخش او : عمومی –ید هایی برای مدیریت کلتوصیه» NIST SP 800-57در دفترچه  2جدو  

فرد برای پر کردن قسمت اختصاص راهنمایی بگیرد. سپس هر ارزش منحصربه DHمربوط به گروه «( های امنیتیتعداد بیت)»

ا ب ECDH) 20( و گروه 2048-bit MODP) DH 14سازی گروه رود. برای مثا ، اگر فرض کنیم در پیادههر مورد به کار می

و برای  112، 14های امنیتی برای گروه ، تعداد بیت2شود، با توجه به جدو  ( پشتیبانی میNISTدر  Curve P-384استفاده 

 است. 192، 20گروه 

 IPSEC (10) FCS_IPSEC_EXT.1.10پروتکل  الزامات  107
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 [ با طو  ]انتخاب:IKEv1 ،IKEv2در تبادلات ]انتخاب:  مورداستفادههای توابع امنیتی هدف ارزیابیباید نانس

  اختصاص: قدرت امنیتی مربوط به گروه[Diffie-Hellman ؛مذاکره]شده 

  تصادفی مذاکرهسازی نیمهبیت اندازه و حداقل نصف اندازه خروجی تابع درهم 128حداقل( شدهPRF)].را تولید کند 

 نکته کاربردی:

هدف امنیتیباید دومین  سنداجباری شده است(، نویسنده  RFC5996نیز انتخاب شده باشد )همان طور که در  IKEv2، اگر 

 انتخاب نماید.  IKEv1ها را برای هدف امنیتیمجاز است هر یک از گزینه سندگزینه را برای طو  نانس انتخاب کند. نویسنده 

های مختلف ه از گروهسازی ممکن است مذاکره کردن برای استفاددر اولین گزینه برای طو  نانس، از آنجایی که در پیاده

Diffie-Hellman های امنیتی مجاز باشد، اختصاص در ساخت تضمینFCS_IPSEC_EXT.1.10 تواند مقادیر متعددی می

 داشته باشد. 

هایی برای توصیه» NIST SP 800-57در دفترچه  2مورد پشتیبانی، از جدو   DHهدف امنیتیبرای هر گروه  سندنویسنده 

راهنمایی بگیرد.  DHمربوط به گروه «( های امنیتیتعداد بیت)»برای تعیین قدرت امنیتی « او : عمومیبخش  –مدیریت کلید 

سازی رود. برای مثا ، اگر فرض کنیم در پیادهفرد برای پر کردن قسمت اختصاص هر مورد به کار میسپس هر ارزش منحصربه

شود، با توجه به ( پشتیبانی میNISTدر  Curve P-384 با استفاده ECDH) 20( و گروه 2048-bit MODP) DH 14گروه 

ها ممکن است پیش از است. به این دلیل که نانس 192، 20و برای گروه  112، 14های امنیتی برای گروه ، تعداد بیت2جدو  

باشد که همه  کاررفته به اندازه کافی بزرگشود نانس بهمذاکره شود، مبادله شوند، توصیه می DHینکه در مورد گروه ا

 شده در تباد  را پشتیبانی نماید.پیشنهادهای محصو  انتخاب

 IPSEC (11) FCS_IPSEC_EXT.1.11پروتکل  الزامات  108

 انتخاب:] DH هایگروه، IKE هایباید اطمینان حاصل نماید که همه پروتکل توابع امنیتی هدف ارزیابی

 15 (3072-bit MODP) ،16 (4096-bit MODP) ،17 (6144-bit MODP)، 18 (،bit MODP-2048) 14 انتخاب:[ -

(8192-bit MODP) [ با توجه به RFC 3526 

 20 (384-bit Random ECP) ،21 521-bit Random ECP)،) 24(، bit Random ECP-2048) 19 انتخاب:[ -

(2048-bit MODP 256 به همراه-bit POS)[ با توجه به RFC 5114 

 .کنند[ را پشتیبانی می

 IPSEC (12) FCS_IPSEC_EXT.1.12پروتکل  لزاماتا  109
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فرض بتواند اطمینان حاصل نماید که قدرت الگوریتم متقارن )از نظر تعداد توابع امنیتی هدف ارزیابیباید به صورت پیش

ی [ مذاکره شده است، بیشتر یا مساوIKEv1 ،IKEv2 IKE_SA 1های کلید( که برای حفاظت از اتصا  ]انتخاب: فاز بیت

[ IKEv1 ،IKEv2 CHILD_SA 2های کلید( که برای حفاظت از اتصا  ]انتخاب: فاز از نظر تعداد بیت)قدرت الگوریتم متقارنی 

 مذاکره شده است، باشد.

 

 نکته کاربردی:

 شود،سازی میینکه کدام یک توسط محصو  پیادهارا بر اسا   IKEهای یکی یا هر دوی انتخاب هدف امنیتی سندنویسنده 

 کند. انتخاب می

 IPSEC (13) FCS_IPSEC_EXT.1.13پروتکل  الزامات  110

احراز هویت همتا را با استفاده از ]انتخاب:  IKEهای باید اطمینان حاصل نماید که همه پروتکل توابع امنیتی هدف ارزیابی

RSA ،ECDSAهای [ که از گواهیX.509v3  مطابق باRFC4945 تراکی، هیچ روش دیگری[ اشو ]انتخاب: کلیدهای پیش

 دهند.کند، انجام میاستفاده می

 

 نکته کاربردی:

حداقل یک روش احرازهویت همتا مبتنی بر کلیدعمومی مطابق با این پروفایل حفاظتی مورد نیاز است؛ یک یا چند طرح کلید 

است. نویسنده هدف امنیتی سازی شدهشود تا مشخص شود چه چیزی پیادهعمومی توسط نویسنده هدف امنیتی انتخاب می

ها را لیست کرده های مورد استفاده به منظور پشتیبانی از آن روشالگوریتم FCSکند که الزمات همچنین  اطمینان حاصل می

ها استفاده شرح خواهد داد کدام یک از این الگوریتم TSSاست(. قابل ذکر است های تولید کلید ، اگر فراهم شده)قابلیت است

شرح  TSSها در شدههر یک از پشتیبانی های عمومی؛سه روش احرازهویت با استفاده از کلید RFC2409)برای مثا ،  ستاشده

 شد(.  داده خواهد

 IPSEC (14) FCS_IPSEC_EXT.1.14پروتکل  الزامات  111

مه دریافت شده با شناسه پیکربندی باید کانا  امن را فقط در صورتی که شناسه ارائه شده در گواهینا توابع امنیتی هدف ارزیابی

: نام کامل واجد شرایط IP ،SAN: آدر  SANانتخاب: [شده مرجع تطابق داشته، و شناسه ارائه شده و مرجع یکی از انواع 

 ](DN) 2شدهمشخصنام ( FQDN: نام کامل واجد شرایط دامنه )IP ،CN: آدر  FQDN  ،CN: کاربر 1 ،SAN(FQDNدامنه )

 باشد، برقرار سازد. ]]اختصاص: سایر انواع شناسه مرجع پشتیبانی شده[چ نوع شناسه مرجع دیگری، انتخاب: هی[و 

 

 نکته کاربردی:

                                                 
1 Fully Qualified Domain Name 

2 Distinguished name 
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به شکل  های ارائه شدهشناسه و گواهینامهبرای احرازهویت همتا استفاده شود، ECDSA یا   RSAهای زمانی که از گواهینامه

DN ،   آدرIP ،FQDNیاFQDN ای است که هدف ارزیابی انتظار دارد در طو  احراز شناسه مرجع، شناسه ند.باش یکاربر م

ای است که در گواهینامه همتا قرار دارد. نویسنده هدف امنیتی باید از همتا دریافت شود. شناسه ارائه شده، شناسه IKEهویت 

اختیاری انواع پشتیبانی شده بیشتری را انواع شناسه ارائه شده و مرجع پشتیبانی شده را انتخاب کند و ممکن است به صورت 

 Subjectشناسه را در نام عمومی یا ، ممکن است هدف ارزیابی DNنیز در انتخاب دوم اختصاص دهد. به جز نوع شناسه 

Alternative Name (SAN.یا هردو، پشتیبانی کند ) 

Subject Alternative Name  هایبا استفاده از نامDNS های ، نامURI های امیا نService ، .روش ترجیحی برای تایید است

در  IPعلاوه بر این، ممکن است استفاده از آدر  مورد نیاز است.  1سازگاریتایید با استفاده از نام عمومی برای هدف پس

Subject Name  یاSubjectAlternative Name .پشتیبانی شود ولی برای بهترین روش، ممنوع است 

 هستند. FCS_IPSEC_EXT.1.13ینامه همتای پشتیبانی شده همانند های گواهالگوریتم

    NTPالزامات پروتکل  -7-2-1

 نام الزام شماره الزام

 NTP (1)الزامات پروتکل   112
FCS_NTP_EXT.1.1 

 NTP v3 (RFC 1305) ، )NTP v4  (RFCانتخاب :  [ر استفاده کند:یز NTP یهااز نسخه تنها دیبا یابیهدف ارز یتیامنتوابع 

5905 ) 

 NTP (2)الزامات پروتکل   113
FCS_NTP_EXT.1.2 

 انتخاب:  [توابع امنیتی هدف ارزیابی  باید زمان سیستم را با استفاده از

  انتخاب:  [احراز هویت با استفاده از SHA1, SHA256, SHA384, SHA512، AES-CBC-128، AES-CBC-256 [   به عنوان

 پیام   Digestالگوریتم)های( 

 ] اب: انتخIPsec, DTLS [  برای فراهم کردن ارتباط امن بین خودش و منبع زمانیNTP [  

 بروزرسانی کند.

 NTP (3)الزامات پروتکل   114
   FCS_NTP_EXT.1.3  

 بروزرسانی کند. Multicastو/یا   Broadcastهای را از آدر  NTPتوابع امنیتی هدف ارزیابی نباید مهر زمانی  

 NTP (4)الزامات پروتکل   115
   FCS_NTP_EXT.1.4 

 را  پشتیبانی کند. NTPتوابع امنیتی هدف ارزیابی  باید پیکربندی حداقل سه منابع زمانی  

 :ینکته کاربرد  

                                                 
1backwards compatibility 



 حفاظتی محصولات با قابليت مانيتورینگ شبکه لیپروفا   |93

 

 2.0نسخه  PP-Network monitoring V2.0 99 آبان

، شده یکربندیپ هدف ارزریابی  یستن یکند، اگر چه الزام یبانیپشت یمنبع زمان 3حداقل  یکربندیاز پ یدباهدف ارزیابی 

   استفاده کند. یمنبع زمان 3حداقل این از  یشههم

 

 SSH Clientالزامات پروتکل  -7-2-2

 

 نام الزام شماره الزام

 SSH Client (1) FCS_SSHC_EXT.1.1پروتکل  الزامات  116

، 5656، 4254،5647، 4253، 4252، 4251]انتخاب: یها RFCرا مطابق با  SSHباید پروتکل  توابع امنیتی هدف ارزیابی

 زی نماید.سا[ پیاده6668،8332، 6187

 

 نکته کاربردی:

. توجه کنید که این موضوع باید ی وجود داردها RFCاز کند که مطابقت با کدام یکانتخاب می سند هدف امنیتی نویسنده

کند مشخص می RFC4253های رمزنگاری معتبر(. با انتخاب سایر الزامات مطرح شده، مطابقت داشته باشند )مثلاً، الگوریتم

سازی ها باید پیادههستند. در نتیجه، پشتیبانی از این الگورتیم (موردنیاز)"REQUIRED" ی رمزنگاری خاصیهاکه الگوریتم

ای که با عنوان های اجرا شدهاطمینان حاصل نمایید الگوریتمها وجود داشته باشد.صرفاً امکان استفاده از آن ینکهاشوند، نه 

"REQUIRED" خارج از محدوده فعالیت ارزیابی برای این انداز این بخش لیست نشدهاند ولی در عناصر بعد مشخص شده ،

 الزام باشند.

RFC 5647 only applies to the RFC compliant implementation of GCM; a TOE that only implements 

the “@openssh.com” variant of GCM should not select 5647. aes*- gcm@openssh.com is specified 

in Section 1.6 of the OpenSSH Protocol Specification (https://cvsweb.openbsd.org/cgi-

bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31). 

 SSH Client (2) FCS_SSHC_EXT.1.2پروتکل  الزامات  117

های احراز هویت زیر مطابق با ، روشSSHسازی پروتکل باید اطمینان حاصل نماید که در پیاده توابع امنیتی هدف ارزیابی

احراز هویت انتخاب: [شوند: احراز هویت مبتنی بر کلید عمومی، است، پشتیبانی می شدهدادهتوضیح  RFC4252آنچه که در 

 .]، هیچ روش دیگریمه عبورمبتنی بر کل

 SSH Client (3) FCS_SSHC_EXT.1.3پروتکل  الزامات  118

https://cvsweb.openbsd.org/cgi-bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31
https://cvsweb.openbsd.org/cgi-bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31
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های دارای باید اطمینان حاصل نماید که بسته است، توابع امنیتی هدف ارزیابی شدهدادهتوضیح  RFC4253همان طور که در 

 ر گذاشته شوند.کنا SSHها[ در یک ارتباطات انتقا  های بیشتر از ]اختصاص: تعداد بایتبایت

 نکته کاربردی:

RFC4253  داشته باشند یا « طو  مناسبی»ها باید کند، با این اخطار که بستهرا فراهم می« های بزرگبسته»امکان پذیرش

شود این اختصاص توسط نویسنده هدف امنیتی با درنظر گرفتن بیشترین اندازه بسته شوند. توصیه میاینکه کنار گذاشته می

 برای محصو  تعریف شود.« طو  مناسب»پذیرش است پر شودتا به این وسیله  که قابل

 SSH Client (4) FCS_SSHC_EXT.1.4پروتکل  الزامات  119

های رمزنگاری]انتخاب:  ، از الگوریتمSSHسازی انتقا  توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده

aes128-cbc ،aes256-cbc،aes128-ctr ،aes256-ctr،AEAD_AES_128_GCM  ،AEAD_AES_256_GCM ،aes128-

gcm@openssh.com, aes256-gcm@openssh.com] شوند.های رمزنگاری رد میشود و سایر الگوریتماستفاده می 

 

 نکته کاربردی:

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.خص میمش 

استفاده شده باشد،  MACزمانی که الگوریتم مشابهی به عنوان الگوریتم شرح داده شده است، RFC 5647 همانطور که در 

های رمزنگاری قابل انتخاب فقط به عنوان الگوریتم AEAD_AES_256_GCM و AEAD_AES_128_GCM هایالگوریتم

 های انتخاب شده در اینجا هستند.برای الگوریتم FCS_COPهای متناظر هستند. در سند هدف امنیتی، ورودی

 SSH Client (5 ) FCS_SSHC_EXT.1.5پروتکل  الزامات  120

 [انتخاب  ، از SSHاحراز هویت  مبتنی بر کلید عمومی  یسازادهید که پینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

ssh-rsa, rsa-sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256 ، x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-

nistp521   x509v3-ecdsa-sha2-nistp256 ، x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521 ، 

x509v3-rsa2048-sha256 [   ید عمومیکل یهاتمیر الگوریکند و سایخودش استفاده م ید عمومیکل یهاتمیعنوان الگور به 

 شوند.یرد م

 نکته کاربردی:

  x509v3-rsa2048-sha256 -یا   x509v3-ssh-rsa  x509v3-ecdsa-sha2-nistp256 ،x509v3-ecdsa-sha2-nistp384 اگر

  هایSFRانتخاب شوند و   FCS_SSHC_EXT.1.9های معتبر مجاز ازباید لیستی از گواهینامهانتخاب شده باشند، 

FIA_X509_EXT  در پیوستB .کاربردی هستند ، 
It is recommended to configure the TOE to reject presented RSA keys with a key length below 

2048  bit. RFC 8332 specifies the use of rsa-sha2-256 or rsa-sha2-512 in SSH. 
 SSH Client (6) FCS_SSHC_EXT.1.6پروتکل  الزامات  121
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 ، از ]انتخاب:SSHسازی پروتکل انتقا  بع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیادهتوا
hmac-sha1, hmac-sha1-96, hmac-sha2-256, hmac-sha2-512, AEAD_AES_128_GCM, 

AEAD_AES_256_GCM,های ، ضمنی[ به عنوان الگوریتمMAC های ریتمشود و سایر الگوها استفاده میصحت داده

MAC شوند.رد می 

 

 نکته کاربردی:

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

های رمزنگاری استفاده شده شرح داده شده است، زمانی که الگوریتم مشابهی به عنوان الگوریتمRFC 5647 همانطور که در 

قابل انتخاب  MAC فقط به عنوان الگوریتم AEAD_AES_256_GCM و  AEAD_AES_128_GCM هایباشد، الگوریتم

 RFC 6668های انتخاب شده در اینجا هستند. برای الگوریتم FCS_COP های متناظر هستند. در سند هدف امنیتی، ورودی

 کند.را مشخص می SSHدر  sha2های استفاده از الگوریتم

 SSH Client (7) FCS_SSHC_EXT.1.7پروتکل  الزامات  122

-diffie-hellman-group14-sha1, diffie-hellmanتوابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که ]انتخاب: 

group15-sha512, ecdh-sha2-nistp256]   :و ]انتخابiffie-hellman-group14- sha256, diffie-hellman-group16-

sha512, diffie-hellman-group17-sha512, diffie-hellmangroup18-sha512, ecdh-sha2-nistp384, ecdh-sha2-

nistp521, های مجاز تباد  کلید هستند که برای پروتکل هیچ روش دیگری[ تنها روشSSH روند.به کار می 

 SSH Client (8) FCS_SSHC_EXT.1.8پروتکل  الزامات  123

و بیشتر از یک ساعت آستانه کلیدهای یکسان برای  SSHتاتصالا در اطمینان حاصل نماید که باید توابع امنیتی هدف ارزیابی

 ها، تجدید کلید انجام شود.بیشتر از یک گیگابایت تباد  داده، استفاده نشود. لازم است پس از رسیدن به هر یک از آستانه

 

 نکته کاربردی:

توانند استفاده شوند، و اکثر فاصله زمانی که کلیدهای همان نشست میکند. یکی برای حداین الزام، دو آستانه تعریف می

تجدید باید اجرا شوند و توان با کلیدهای همان نشست انتقا  داد. هر دو آستانه ای که میدیگری برای حداکثر مقدار داده

های داده منتقل شده، باید مجموع دادهها که زودتر رسید، انجام شود. برای آستانه حداکثر کلید باید روی هرکدام از آستانه

فیک ورودی و خروجی ترا )رمزنگاری، حفظ صحت( برای ورودی و خروجی محاسبه شود. تجدید کلید بر روی تمامی کلیدها

 شود.اعما  می

 های کمتر از حداکثر مقادیر تعریف شده در الزام قابل قبو  است. برای هدف ارزیابی، اجرای آستانه

انه قابل تنظیم مربوط به این الزام، باید سند راهنما نحوه تنظیم آستانه را مشخص کند. مقادیر مجاز باید هم در برای هر آست

های مشخص شده در این الزام باشند، یا هدف ارزیابی نباید مقادیر سند راهنما مشخص شوند و هم باید کمتر یا برابر آستانه

 زام را بپذیرد.های تعریف شده در این الخارج از آستانه
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 SSH Serverالزامات پروتکل  -7-2-3

 

 SSH Client (9) FCS_SSHC_EXT.1.9پروتکل  الزامات  124

احراز  یداده محل گاهیپا کیرا با استفاده از  SSHسرور  ،SSHکاربر  که دیحاصل نما نانیاطم دیباتوابع امنیتی هدف ارزیابی

 یمراجعصدورگواهاز  یفهرست]انتخاب:  ایمتناظر آن  یعموم دیرا با کل زبانیو نام هر م کندیم تیهو

 .دهدیشده است مطابقت م حیتشر 4.1بخش  RFC 4251که در  طورهمان[ یگریچروشدی،همطمئن
 

 :یکاربرد نکته

، x509v3-ecdsa-sha2-nistp256را انتخاب کرد که  «مطمئن یصدور گواه ستمراجعیل» نهیگز توانیم یدر صورت تنها

x509v3-ecdsa-sha2-nistp384 یاx509v3-ecdsa-sha2-nistp521 در FCS_SSHC_EXT.1.5باشد. شدهانتخاب 

 نامالزام شمارهالزام

 SSH Server(1) FCS_SSHS_EXT.1.1 پروتکل الزامات  125

، 4344، 4256، ]انتخاب: 4254، 4253، 4252، 4251های  RFCمطابق با  SSHتوابع امنیتی هدف ارزیابی باید پروتکل 

 سازی نماید.[ پیاده8332، 3.1بخش  8268،8308، 6668، 6187، 5656، 5647

 :کاربردی نکته

. توجه کنید که این موضوع باید ی وجود داردها RFCاز کند که مطابقت با کدام یکانتخاب می سند هدف امنیتی نویسنده

کند مشخص می RFC4253نگاری معتبر(. های رمزبا انتخاب سایر الزامات مطرح شده، مطابقت داشته باشند )مثلاً، الگوریتم

سازی ها باید پیادههستند. در نتیجه، پشتیبانی از این الگورتیم (موردنیاز)"REQUIRED" های رمزنگاری خاصیکه الگوریتم

عنوان  ای که باهای اجرا شدهاطمینان حاصل نمایید الگوریتمها وجود داشته باشد.صرفاً امکان استفاده از آن ینکهاشوند، نه 

"REQUIRED" اند، خارج از محدوده فعالیت ارزیابی برای این اند ولی در عناصر بعد از این بخش لیست نشدهمشخص شده

 الزام باشند.

 SSH Server(2) FCS_SSHS_EXT.1.2 پروتکل الزامات  126

توضیح  RFC4252طور که در ن، هماSSHسازی پروتکل توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده

 شوند: مبتنی بر کلید عمومی، مبتنی بر کلمه عبور.های احراز هویت زیر پشتیبانی میشده است، روشداده

 SSH Server(3) FCS_SSHS_EXT.1.3 پروتکل الزامات  127
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 شتریب یهاتیبا یدارا یهاکه بسته دیحاصل نما نانیاطم دیبا محصو است،  شده داده حیتوض RFC4253که در  طورهمان

 کنار گذاشته شوند. SSHاتصا  انتقا   کی[ در هاتیاز ]اختصاص: تعداد با

 

 :یکاربرد نکته

RFC4253 ایداشته باشند  «یطو  مناسب» دیها بااخطار که بسته نیبا ا کند،یرا فراهم م« بزرگ یهابسته» رشیامکان پذ 

اندازه بسته که  نیشتریب نظر گرفتنو با در  یتیهدف امن سندهیصاص توسط نواخت نیا شودیم هی. توصشوندیکنار گذاشته م

 شود. فیمحصو  تعر یبرا« طو  مناسب» لهیوس نیاست پر شودتا به ا رشیپذقابل

 SSH Server(4) FCS_SSHS_EXT.1.4 پروتکل الزامات  128

های رمزنگاری ]انتخاب: ، از الگوریتمSSHروتکل سازی پتوابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده
aes128- cbc, aes256-cbc, aes128-ctr, aes256-ctr, AEAD_AES_128_GCM, AEAD_AES_256_GCM, aes128-

gcm@openssh.com, aes256-gcm@openssh.com] شوند.های رمزنگاری رد میشود و سایر الگوریتماستفاده می 

 

 نکته کاربردی:

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

استفاده شده باشد،  MAC  شرح داده شده است، زمانی که الگوریتم مشابهی به عنوان الگوریتمRFC 5647 همانطور که در 

های رمزنگاری قابل انتخاب الگوریتمفقط به عنوان  AEAD_AES_256_GCM و  AEAD_AES_128_GCM هایالگوریتم

 های انتخاب شده در اینجا هستند.برای الگوریتم FCS_COPهای متناظر هستند. در سند هدف امنیتی، ورودی

 SSH Server(5 ) FCS_SSHS_EXT.1.5 پروتکل الزامات  129

 از ]انتخاب:، SSH تنی بر کلید عمومیسازی احراز هویت مبتوابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که پیاده

ssh-rsa, rsa-sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256, x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-

nistp521, x509v3-ecdsa-sha2-nistp256, x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521, x509v3-

rsa2048-sha256 ]کند و هاي کليد عمومي خودش استفاده ميعنوان الگوريتم به

 شوندهاي کليد عمومي رد ميساير الگوريتم
 نکته کاربردی:

انتخاب شده  x509v3-ecdsa-sha2-nistp521 یا   x509v3-ecdsa-sha2-nistp256 ،x509v3-ecdsa-sha2-nistp384اگر

 ی هستند.کاربرد، Bدر پیوست FIA_X509_EXT هایSFRباشند، 

It is recommended to configure the TOE to reject presented RSA keys with a key length below 

2048 bit. RFC 8332 specifies the use of rsa-sha2-256 or rsa-sha2-512 in SSH 

 SSH Server(6) FCS_SSHS_EXT.1.6 پروتکل الزامات  130
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-ssh-rsa, rsa :از ]انتخاب، SSH سازی پروتکل انتقا اطمینان حاصل نماید که در پیادهتوابع امنیتی هدف ارزیابی باید 

sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256, x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-nistp521, 

x509v3-ecdsa-sha2-nistp256, x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521, x509v3-rsa2048-

sha256 ،هایالگوریتم [ به عنوانضمنی MAC هایشود و سایر الگوریتمها استفاده میصحت داده MAC ها صحت داده

 شوند.رد می

 نکته کاربردی:

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

های رمزنگاری استفاده شده شرح داده شده است، زمانی که الگوریتم مشابهی به عنوان الگوریتمRFC 5647 ه در همانطور ک

قابل انتخاب  MAC فقط به عنوان الگوریتم AEAD_AES_256_GCM و  AEAD_AES_128_GCM هایباشد، الگوریتم

 RFC 6668های انتخاب شده در اینجا هستند. یتمبرای الگور FCS_COPهای متناظر هستند. در سند هدف امنیتی، ورودی

 کند.را مشخص می SSHدر  sha2های استفاده از الگوریتم

 SSH Server(7) FCS_SSHS_EXT.1.7 پروتکل الزامات  131

-diffie-hellman-group14-sha1, diffie-hellman  :توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که ]انتخاب

group15-sha512, ecdh-sha2-nistp256] و ]انتخاب: diffie-hellman-group14- sha256, diffie-hellman-group16-

sha512, diffie-hellman-group17-sha512, diffie-hellmangroup18-sha512, ecdh-sha2-nistp384, ecdh-sha2-

nistp521 ,که برای پروتکلهای مجاز تباد  کلید هستند دیگری[ تنها روش هیچ روش SSH روندبه کار می. 

 SSH Server(8) FCS_SSHS_EXT.1.8 پروتکل الزامات  132

کلیدهای یکسان برای آستانه بیشتر از یک ساعت و SSHتباید اطمینان حاصل نماید که اتصالاتوابع امنیتی هدف ارزیابی

 ها، تجدید کلید انجام شود.دن به هر یک از آستانهبایت تباد  داده، استفاده نشود. لازم است پس از رسی بیشتر از یک گیگا

 

 نکته کاربردی:

توانند استفاده شوند، و کند. یکی برای حداکثر فاصله زمانی که کلیدهای همان نشست میاین الزام، دو آستانه تعریف می

تجدید ستانه باید اجرا شوند و توان با کلیدهای همان نشست انتقا  داد. هر دو آای که میدیگری برای حداکثر مقدار داده

های ها که زودتر رسید، انجام شود. برای آستانه حداکثر داده منتقل شده، باید مجموع دادهکلید باید روی هرکدام از آستانه

ورودی و خروجی محاسبه شود. تجدید کلید بر روی تمامی کلیدها )رمزنگاری، حفظ صحت( برای ترافیک ورودی و خروجی 

 شود.اعما  می

 های کمتر از حداکثر مقادیر تعریف شده در الزام قابل قبو  است. برای هدف ارزیابی، اجرای آستانه

برای هر آستانه قابل تنظیم مربوط به این الزام، باید سند راهنما نحوه تنظیم آستانه را مشخص کند. مقادیر مجاز باید هم در 

های مشخص شده در این الزام باشند، یا هدف ارزیابی نباید مقادیر بر آستانهسند راهنما مشخص شوند و هم باید کمتر یا برا

 های تعریف شده در این الزام را بپذیرد.خارج از آستانه
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 TLS Clientالزامات پروتکل  -7-2-4

 

 الزام نام الزام شماره

 TLS Client FCS_TLSC_EXT.1.1 پروتکل الزامات  133

سازی کرده و تمامی را پیاده ]TLS 1.2 (RFC5246) ،TLS 1.1 (RFC 4346)انتخاب:[دیباتوابع امنیتی هدف ارزیابی

 باشد: ریز رمز یهامجموعه از یبانیپشت باسازی توابع امنیتی هدف ارزیابی باید را رد نماید. پیاده SSLو  TLSهای نسخه
  

  :انتخاب[ 

o [ 

o [TLS_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268] 

o TLS_RSA_WITH_AES_256_CBC_SHA با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با  مطابق RFC 3268 

o  TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 3268 

o  TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 4492 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256    مطابق باRFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384    مطابق باRFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 با  مطابق RFC 5289 
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o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256    مطابق باRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384    مطابق باRFC 5289 

o ].] 

 

 :کاربردی نکته

شوند. نویسنده هدف امنیتی باید مجموعه مجموعه رمزهای آزمایش شده در تنظیمات ارزیابی توسط این الزام محدود می

توانند در تنظیمات محیط آزمایش، محدود کردن مجموعه رمزهایی که میشوند را انتخاب نماید. در رمزهایی که پشتیبانی می

برای انطباق با  TLS_RSA_WITH_AES_128_CBC_SHAارزیابی مدیریتی بر روی سرور استفاده شوند ضروری است. 

 وجود داشته باشد، الزامی است.  RFC 5246اجباری نیست؛ هرچند، اگر ادعای انطباق با  ND cPPنسخه دوم 

 گیرند.اند، این الزامات مجددا مورد بررسی قرار میاستاندارد شده IETFتوسط  TLSهای جدید علت اینکه نسخه به

 برای تمامی اهداف ارزیابی الزامی خواهد بود. TLS 1.2، نسخه cPPدر نسخه آینده این 

 TLS Client FCS_TLSC_EXT.1.2 الزامات پروتکل  134

 ، آدر 6بخش  RFC 6125 شناسه ارائه شده با شناسه مرجع طبقانتخاب: [تایید کند که  توابع امنیتی هدف ارزیابی باید

IPv4  درCN  ياSAN ، آدر IPv6  درCN یا SAN آدرس ،IPv4 در SAN ، آدر IPv6 ر د

SAN ،شناسه در RFC 5280 پیوست A ]:انتخاب id-at-commonName ،id-at-countryName ،id-at-

dnQualifier ،idat-generationQualifier ،id-at-givenName ،id-at-initials ،id-at-localityName ،id-at-name ،id-

atorganizationalUnitName ،id-at-organizationName ،id-at-pseudonym ،id-at-serialNumber ،idat-

stateOrProvinceName ،id-at-surname ،id-at-title [ بقت داشته باشد.مطا ]و نه انواع خصوصیات دیگر 

 

 نکته کاربردی:

 کی کردن وارد)مثلاً  مدیرتوسط  مرجع شناسه اند.شده داده حیتوضRFC6125از  6در بخش  شناسه دییمربوط به تأ نیقوان

URL  سرور احراز  ای لیمیسرور ا کینام  یکربندی)مثلاً پ یکربندی(، توسط پنکیل کییکردن رو کیکل ایدر مرورگر وب

 ی. بر مبناشودیم نییتع ،یبرنامه کاربردسرویس ( بر اسا  APIکیپارامتر از  کی)مثلاً  یبرنامه کاربرد کیسط تو ای( تیهو

 یهاشناسههمه  client(، HTTP،SIP،LDAP)مثلاً  یبرنامه کاربرد سرویسو نوع  فردمرجع منحصربه شناسه دامنه منبع از

 DNS نام کی نامه ویگواه از Name Subjectقسمت یبرا Common Nameeکی رینظ را قبو  هستندقابلکه  یمرجع

 . Subject Alternative Nameقسمت یبرا سرویسو نام  URLنام  ،)حسا  به بزرگ و کوچک بودن حروف( 

 .کندیم سهیمقا TLSسرور  یشده در گواهارائه یهاشناسهرا با  قبو قابلمرجع  یهاشناسه همه ستیل clientسپس 
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1backwards compatibility 

، یا نام سرویس استفاده کند. URL، نام DNSاز نام  SubjectAlternative Nameیح برای تایید این است که روش مورد ترج

در  IPتایید با استفاده از نام عمومی مورد نیاز است. علاوه بر این، ممکن است استفاده از آدر   1سازگاریبرای هدف پس

Subject Name  یاSubjectAlternative Name  شود ولی برای بهترین روش، ممنوع است. در نهایت، کلاینت باید پشتیبانی

باشند،  wildcardsهای ارائه شده حاوی اجتناب نماید. هرچند، اگر شناسه wildcardsهای مرجع با استفاده از از ایجاد شناسه

 آیند.ت میها در فعالیت ارزیابی بدسکلاینت باید از بهترین روش منطبق پیروی کند؛ این بهترین شیوه

 TLS Client FCS_TLSC_EXT.1.3 الزامات پروتکل  135

 توابع امنیتی هدف ارزیابی باید فقط در صورتی که گواهینامه سرور معتبر باشد کانا  امن را برقرار سازد. 

 انتخاب:[ توابع امنیتی هدف ارزیابی بایدهمچنین 

 لغو سرپرستی پیاده سازی نشود. مکانیسمهیچ  -

انتخاب: مطابقت با شناسه [به مجوز مدیریت برای ایجاد ارتباط به  ،توابع امنیتی هدف ارزیابیدر صورت شکست  -

   ]از گواهی سرور ارائه شده نیاز دارید. ]مرجع، تأیید مسیر گواهی، تأیید تاریخ انقضا، تعیین وضعیت لغو
 

 :یکاربرد نکته

عتبار توسط تایید شناسه، مسیر گواهینامه، تاریخ انقضاء، انتخاب شده باشد، اFTP_TRP.1/Admin یا  FTP_ITCدر TLSاگر 

اعتبار گواهینامه بر اسا  آزمون اجرا شده برای  شود.، تعیین میRFC 5280و وضعیت لغو مطابق با 

FIA_X509_EXT.1/Rev شود. اگر ارزیابی میTLS  درFPT_ITT  ،اعتبار گواهینامه بر اسا  آزمون اجرا انتخاب شده باشد

 شود.ارزیابی میFIA_X509_EXT.1/ITTرای شده ب

 TLS Client FCS_TLSC_EXT.1.4الزامات پروتکل  136
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 تیاحرازهو/TLS Clientالزامات پروتکل  -7-2-5

 

 

 TLS Serverالزامات پروتکل  -7-2-6
 

را ارائه  Supported Elliptic Curves Extension انتخاب:[، Client Hello توابع امنیتی هدف ارزیابی باید در

، secp256r1 ،secp384r1: ابانتخ[های NIST curve به همراهرا  Supported Elliptic Curves Extension،ندهد

secp521r1 ،ffdhe2048 ،ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192 [ ارائه دهد و هیچ منحنی دیگری[ 

 

 :یکاربرد نکته

 یالزام هایمنحنچند مورد از  ای کیباشند، انتخاب  شدهانتخاب یضویرمز ب یهامجموعهFCS_TLSC_EXT.1.1 در  اگر

 دینبا هایمنحناز  کدامچیهباشند،  نشده انتخاب یضویرمز ب یهااز مجموعه کدامچیهFCS_TLSC_EXT.1.1 است. اگر در 

 انتخاب شوند.

 و  FCS_COP.1/SigGen یها NIST curveرا به  دیو توافق کل تیاحراز هو یمجاز برا یضویب یرمزها مجموعهالزام  نیا

FCS_CKM.1  و FCS_CKM.2 یم یبانیپشت یضویرمز ب یهاکه از مجموعه یانکاربر یفزونه براا نی. اسازندیمحدود م

 .است یالزام کنند،

 نامالزام شمارهالزام

 FCS_TLSC_EXT.2.1 1 تیاحرازهو/ TLS Clientپروتکل الزامات  137

 از احراز هویت دوطرفه پشتیبانی نماید. ،X.509v3توابع امنیتی هدف ارزیابی باید با استفاده از گواهینامه 

 نامالزام شمارهالزام

 TLS Server 1  FCS_TLSS_EXT.1.1پروتکل الزامات  138

و تمامی  دینما یسازادهیپ را[ TLS 1.2 (RFC5246)،TLS1.1 (RFC4346)]انتخاب:  دیباتوابع امنیتی هدف ارزیابی

 های رمز زیر پشتیبانی نماید:سازی توابع امنیتی هدف ارزیابی باید از مجموعهدیگر را رد نماید. پیاده SSLو  TLSهای نسخه
 

 ]انتخاب: 

o TLS_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHAبا  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHAبا  مطابق RFC 3268 
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o TLS_DHE_RSA_WITH_AES_256_CBC_SHAبا  مطابقRFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHAبا  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHAبا  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHAبا  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHAبا  مطابق RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با  RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384  مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256  مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384  مطابق با RFC 5289 

.] 

 

 :یکاربرد نکته

نویسنده هدف امنیتی باید . اندمحدودشدهالزام  نیتست شوند، توسط ا یابیارز یکربندیدر پ دیرمز که با یهامجموعه

توانند شوند را انتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که میه پشتیبانی میمجموعه رمزهایی ک

 TLS_RSA_WITH_AES_128_CBC_SHAدر تنظیمات ارزیابی مدیریتی بر روی سرور استفاده شوند ضروری است. 

 وجود داشته باشد، الزامی است.  RFC 5246چند، اگر ادعای انطباق با  اجباری نیست؛ هر ND cPPبرای انطباق با نسخه دوم 

 گیرند.اند، این الزامات مجددا مورد بررسی قرار میاستاندارد شده IETFتوسط  TLSهای جدید به علت اینکه نسخه

 برای تمامی اهداف ارزیابی الزامی خواهد بود. TLS 1.2، نسخه cPPدر نسخه آینده این 
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 دو طرفه تیاحرازهو همراه با TLS Serverالزامات پروتکل  -7-2-7

 

 TLS Server 2 FCS_TLSS_EXT.1.2پروتکل الزامات  139

، TLS1.1و ]انتخاب:  SSL2.0 ،SSL3.0 ،TLS1.0های کاربرانی را که درخواست باید اتصا  توابع امنیتی هدف ارزیابی

TLS1.2 ،دارند، رد نماید.کدامچیه ] 

 

 نکته کاربردی: 

 FCS_TLSS_EXT.1.1که در  TLSشود که هر نسخه توصیه می. شوندیم رد 1.0TLS نسخه و SSL یهانسخهتمام 

عبارت هیچ کدام توسط  نویسنده کدام انتخاب شود، در صورتی که گزینه هیچ است، در اینجا انتخاب شود. نشده انتخاب

 سند هدف امنیتی قابل حذف است.

 TLS Server 3 FCS_TLSS_EXT.1.3پروتکل الزامات  140

بیت[  4096بیت،  3072بیت و  2048تخاب: با اندازه کلید ]ان RSAانتخاب: کلید [توابع امنیتی هدف ارزیابی باید 

، secp256r1، secp384r1: ]انتخاب NISTهایرا بر روی منحنی EC Diffie-Hellmanپارامترهای سازی کند،پیاده

secp521r1 ]و هیچ منحنی دیگری تولید کند، پارامترهای Diffie-Hellman  :2048بیت،  3072را با اندازه ] انتخاب 

 ,fdhe2048 ] :  انتخاب [ را با Diffie-Hellman همچنین گروه های  [  بیت 8192بیت،  6144بیت،  4096،بیت

ffdhe3072, ffdhe4096, ffdhe6144, ffdhe8192  .ایجاد نماید[ 

 

 نکته کاربردی:

هدف  لیست شده باشند، سند ECDHEیا  DHEسند هدف امنیتی مجموعه رمزهای FCS_TLSS_EXT.1.1اگر در بخش 

تنظیمات پارامترهای  FMT_SMF.1 شده در این الزام باشد. ستیل NISTیهایمنحنیا Diffie-Hellman اید شاملب امنیتی

 کند.، الزامی میTLSپذیرش کلید برای برقراری قدرت امنیتی ارتباط 

 TLS Server 4 FCS_TLSS_EXT.1.4 الزامات پروتکل  141

های از سرگیری نشست یا بلیط نشست، از سرگیری نشست براسا  شناسهبدون  انتخاب: [از  توابع امنیتی هدف ارزیابی باید

 RFC، از سرگیری نشست مبتنی بر بلیط های با توجه به RFC 5246(TLS1.2)یا  RFC4346(TLS1.1)نشست با توجه به 

 پشتیبانی کنند.]  5077

 لزامنام ا شماره الزام

 1دوطرفه  تیاحرازهو/ TLS Server پروتکل الزامات  142
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 تکلاس شناسایی و احراز هوی -7-3

 X509الزامات پروتکل  -7-3-1

 

استفاده  X509v3ها، از گواهینامه های کلاینت TLSبا احرازهویت دوطرفه  TLSدر ارتباط  باید توابع امنیتی هدف ارزیابی

 .کند

 FCS_TLSS_EXT.2.2 2دوطرفه  تیاحرازهو/ TLS Serverپروتکل الزامات  143

شود، اگر گواهینامه کلاینت معتبر نباشد به صورت پیشفرض توابع امنیتی هدف عتماد ایجاد میزمانی که کانا  مورد ا

 باید: توابع امنیتی هدف ارزیابیارزیابی نباید یک کانا  مورد اعتماد را ایجاد کند. همچنین 

 انتخاب: [

 لغو سرپرستی را اجرا نکند. مکانیسمهیچ  -

انتخاب: تطابق با شناسه مرجع، تائید مسیر گواهینامه، تایید تاریخ [در  ارزیابیتوابع امنیتی هدف  در صورت عدم موفقیت

 ]گواهینامه مشتری ارائه شده، به مجوز سرپرست برای برقراری ارتباط نیاز دارد. ]انقضا، تعیین وضعیت ابطا 

 FCS_TLSS_EXT.2.3 3دوطرفه  تیاحرازهو/ TLS Serverپروتکل الزامات  144

یک  نباید توابع امنیتی هدف ارزیابیدر یک گواهینامه با شناسه مورد انتظار کلاینت مطابقت نداشته باشد، اگر شناسه مندرج 

 RFCها را با توجه به باید شناسه توابع امنیتی هدف ارزیابیباشد آنگاه  FQDNکند. اگر شناسه یک کانا  قابل اعتماد ایجاد 

کرده آن را با  parseبع امنیتی هدف ارزیابی باید شناسه را از گواهینامه با هم انطباق دهد، در غیر این صورت توا 6125

 شناسه مورد انتظار کلاینت که در شرح خلاصه محصو ، توصیف شده است، انطباق دهد.

 نام الزام شماره الزام

 X509 (1) FIA_X509_EXT.1.1/Revاعتبارسنجی گواهينامه  145

 ها را بر اسا  قوانین زیر تأیید کند:نامهمورد ارزیابی باید گواهی توابع امنیتی

 نامهتأیید گواهیRFC 5280 با پشتیبانی از حداقل طو  مسیر از سه گواهینامه نامهتأیید مسیر گواهی و 

 نامه نامه باید با یک گواهیمسیر گواهیCA امن پایان یابد 

 نامه، اطمینان حاصل نماید که افزونه ارزیابی باید برای تأیید یک مسیر گواهی موردتوابع امنیتیbasicConstraints 

 است شدهیمتنظ« True»به حالت  CAهای نامهبرای تمام گواهی CAوجود دارد و پرچم 

 نامه آنلاین ت گواهینامه را با استفاده از ]انتخاب: پروتکل وضعیمورد ارزیابی باید وضعیت فسخ گواهیتوابع امنیتی

(OCSP چنان که در )RFC 6960 تعریف شده است، لیست فسخ گواهی( نامهCRLچنان که در )  از 5بخشRFC 5759 
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 تأیید کندرا [ تعریف شده است RFC 5280از  6.3بخش  ( چنان که درCRLنامه )لیست فسخ گواهی ، تعریف شده است

 مورد ارزیابی باید فیلد  توابع امنیتیextendedKeyUsage :را بر اسا  قوانین زیر تأیید کند 

o های امن و اعتبارسنجی صحت کدهای اجرایی، باید هدف روزرسانیبرای به استفاده موردهای نامهگواهی«Code 

Signing (»id-kp 3 باOID 1.3.6.1.5.5.7.3.3 را در فیلد )extendedKeyUsage خود داشته باشند 

o شده برای رائههای سرور انامهگواهیTLS باید هدف"Server Authentication"(id-kp1  باOID 

 .خود داشته باشند extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.1

o شده برای ارائه های کلاینتنامهگواهیTLS باید هدفClient Authentication”"(id-kp2  باOID 

 .خود داشته باشند extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.2

o های نامهگواهیOCSP های استفاده برای پاسخ موردOCSP  باید هدف«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.9

 

 X509 (2) FIA_X509_EXT.1.2/Revاعتبارسنجی گواهينامه  146

به حالت  CAو پرچم ارائه شده باشد basicConstraintsافزونه مربوط به  کهیدرصورتی تنها مورد ارزیاب توابع امنیتی

«TRUE »نامه نامه را به عنوان گواهیباشد، یک گواهی شدهیمتنظCA پذیرد. می 

 

 نکته کاربردی:

وضعیت لغوی دف امنیتی ها را لیست کرده است. نویسنده سند هقوانین تایید گواهینامه FIA_X509_EXT.1.1/Rev الزام

های کانا /مسیر امن استفاده از آن کند. ممکن است پروتکل، را اتخاب میشودها تایید میCRL یا  OCSP که با استفاده از 

تایید شده باشد. اگر هدف ارزیابی extendedKeyUsageها را الزام کند. این استفاده مستلزم آن است که قوانین گواهینامه

استفاده FIA_X509_EXT.1.1 از extendedKeyUsage که از هر نوع گواهینامه لیست شده در قوانین عملکردی را 

به طور کلی عمکردهای مورد پذیرش را در  SFRو بخش مربوط به مشخص شده باشد TSSکند، پشیبانی نکند؛ باید در می

کند، ها استفاده میاز هرکدام از انواع این گواهینامه، اگر هدف ارزیابی از عملکردهایی پشتیبانی کند که هرچند .گیردنظر می

 رعایت شوند. SFRباید قوانین متناظر همانند 

سلسله مراتبی حاوی حداقل طو  مسیر سه گواهینامه باشد. به این معنی که، باید از هدف ارزیابی باید قادر به پشتیبانی از 

 فرعی و گواهینامه هویت هدف ارزیابی باشد، پشتیبانی کند. CA، گواهینامه self-signedحداقل یک گواهینامه اصلی 

اصلی امن؛ در ذخیره اصلی مدیریت شده توسط پلتفرم، به پایان برسد.  CAرود اعتبارسنجی در یک گواهینامه انتظار می

TSS رحله احراز هویت رود بررسی لغو، زمانی که گواهینامه در یک مباید زمان اجرای بررسی لغو را شرح دهد. انتظار می

فقط  X.509 های امن )اگر انتخاب شده باشد(، انجام شود. تایید وضعیت گواهینامه انجام بروزرسانی شود و زماناستفاده می

 شود کافی نیست.زمانی که در دستگاه بارگذاری می

 های )اگر گزینه استفاده گواهینامهها الزامی نیست. در طو  شروع به کار خودآزمایی X.509های تایید وضعیت لغو گواهینامه

X.509 )برای خودآزمایی انتخاب شده باشد 
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FIA_X509_EXT.1.2/Rev اعما  اند هایی که توسط توابع امنیتی هدف ارزیابی استفاده یا پردازش شدهبر روی گواهینامه

 کند.را محدود می امن اضافه شوند CAهای که ممکن است به عنوان گواهینامههایی و گواهینامهشود می

 یاFTP_ITC.1 در  SSHدر همه موارد باشد، به جز زمانی که فقط FIA_X509_EXT.2 سند هدف امنیتی باید شامل 

FPT_ITT.1  وssh-rsa ،ecdsa-sha2-nistp256یاecdsa-sha2-nistp384  احراز هویت محدود به و/یاانتخاب شده باشد ssh-

rsa ،ecdsa-sha2-nistp256 ،ecdsa-sha2-nistp384   و/یا ecdsa-sha2-nistp521  .علاوه بر این،باشد 

انتخاب شده باشد،  X509های برای استفاده از گواهینامه FPT_TST_EXTیا FPT_TUD_EXTاگر

 در سند هدف امنیتی باشد.FIA_X509_EXT.1/Revباید

 X509 (1) FIA_X509_EXT.2.1احراز هویت گواهينامه   147

[ و همچنین IPsec ،TLS ،HTTPS ،SSH ،DTLSرزیابی باید برای پشتیبانی از احراز هویت در ]انتخاب: مورد ا توابع امنیتی

، ]اختصاص: سایر کاربردها[، اعتبارسنجی افزار سیستم، امضای کد برای تأییدروزرسانی نرمبرای ]انتخاب: امضای کد برای به

 استفاده کند.  RFC 5280شده در یفرتع X.509v3های نامهدیگر[ از گواهیاضافی هیچ کاربرد 

 X509 (2) FIA_X509_EXT.2.2احراز هویت گواهينامه   148

توابع امنیتی هدف  نامه را برقرار کند،اعتبار یک گواهی تعیینمورد ارزیابی نتواند اتصا  مورد نیاز برای  توابع امنیتیاگر 

نامه را نامه را بپذیرد، گواهیگیری کند، گواهیین مورد تصمیماجازه دهد که در ا سرپرست محصو باید ]انتخاب: به  ارزیابی

 نپذیرد[.

 

 نکته کاربردی:

ها در باشد؛ اگر این پروتکلمی IPsec ،TLS ،HTTPSشامل FIA_X509_EXT.2.1 نویسنده هدف امنیتی در  انتخاب

FTP_ITC.1.1  یاFPT_ITT.1  احراز هویتی غیر ازباشند. اگرssh-rsa ،ecdsa-sha2-nistp256 ،ecdsa-sha2-nistp384  

 SSHحاوی  STانتخاب شده باشد، باید FCS_SSHS_EXT.1.5 یا  FCS_SSHC_EXT.1.5 در  ecdsasha2-nistp521 و/یا

( و برای FPT_TUD_EXT.2افزار سیستم )های امن نرمها به صورت اختیاری برای بروزرسانیباشد. ممکن است گواهینامه

 ( استفاده شوند.FPT_TST_EXT.2تایید صحت )

 ارتباطی برقرار شود.  OCSPیا جستجو با استفاده از  CRLمعمولا باید برای بررسی وضعیت لغو یک گواهینامه، دانلود یک 

رفتار رویدادی در حالتی است که چنین ارتباطی برقرار نشده باشد برای شرح  FIA_X509_EXT.2.2در انتخاب موجود 

 اگر هدف ارزیابی، گواهینامه معتبری مطابق تمام قوانین دیگر موجود در ی شبکه(.)برای مثا ، به علت خطا

FIA_X509_EXT.1  ،کند. هدف ارزیابی باید گواهینامه را در رفتار مربوط به انتخاب، اعتبار را تعیین میتعیین کرده باشد

های تنظیمات مدیر پذیرد. اگر گزینهکند، ننفی میFIA_X509_EXT.1 صورتی که هر قانون اعتبارسنجی دیگری را در 

را نیز انتخاب کند. انتخاب باید  FMT_SMF.1 توسط نویسنده هدف امنیتی انتخاب شده باشد، باید عملکردهای متناظر در 

 باشد. FCS_TLSC_EXT.2.3و  FCS_IPSEC_EXT.1.14 ،FCS_TLSC_EXT.1.3 شامل الزامات اعتبارسنجی 

این گواهینامه بررسی لغو اختیاری است. انتخاب شده باشد،  FIA_X509_EXT.1/ITT اشد و اگر هدف ارزیابی توزیع شده ب
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 کلاس حفاظت از محصول -7-4

 یابیارز مورد محصول ییخودآزما الزامات -7-4-1

 امن یروزرسانبه لزاماتا -7-4-2
 

                                                 
Public Key1 

specific information-Device2 

همانطور که ؛ مورد ناشی از اقدامات احراز هویت اضافی برای فعالسازی و غیرفعالسازی کانا  امن داخلی هدف ارزیابی است

تبار گوهینامه مورد نیاز نیست و این الزام به در این مورد، ارتباطی برای تایید اع شده است. یفتعر FCO_CPC_EXT.1در 

 شود.طور قطعی رعایت می

 یاFTP_ITC.1 در  SSHدر همه موارد باشد، به جز زمانی که فقط FIA_X509_EXT.2 سند هدف امنیتی باید شامل 

FPT_ITT.1  وssh-rsa ،ecdsa-sha2-nistp256یاecdsa-sha2-nistp384  یت احراز هو و/یاانتخاب شده باشد ecdsa-sha2-

nistp521 باشد. علاوه بر این، اگر نیز انتخاب شده FPT_TUD_EXT  یاFPT_TST_EXT های گواهینامهX509  انتخاب را

 در سند هدف امنیتی باشد.FIA_X509_EXT.2  باشد، بایدکرده 

 

 X509 (1) FIA_X509_EXT.3.1های گواهينامه درخواست  149

 Certificate Requestتشریح شده است، یک  RFC 2986مطابق با آنچه که در  یدبامورد ارزیابی  توابع امنیتی

Messageو ]انتخاب: اطلاعات مخصوص به  1کلید عمومی این اطلاعات را در درخواست ارائه کند: تولید کند و بتواند

 [. Common Name ،Orgsnization ،Organization Unit،Country، 2دستگاه

 نکته کاربردی:

 خصوصی است که بر اسا  آن چه در -عمومی از جفت کلیدهای عمومیکلید مومی در واقع بخش کلید ع

FCS_CKM.1 شود.تولید میارزیابی  هدفاست، توسط  شدهدادهشرح 

 X509 (2) FIA_X509_EXT.3.2های گواهينامه درخواست  150

دریافت شده  CAهای اسا  پاسخ گواهینامه بر راCARootها از نامهمورد ارزیابی باید زنجیره گواهی توابع امنیتی

 کند. اعتبارسنجی

 FPT_TUD_EXT.2.1 4 امن یروزرسانبه الزامات  151

 کند. یرا بررس کد یامضا ی، اعتبار گواه یقبل از نصب هر بروزرسان توابع امنیتی مورد ارزیابی
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 کلاس مدیریت امنيت -7-5

 FPT_TUD_EXT.2.2 5 امن یروزرسانبه الزامات  152

اگر اطلاعات لغو برای گواهی در زنجیره اعتماد موجود نباشد، گواهینامه معتبری نیست تا به عنوان مهار مطمئن تعیین شده 

این موارد سرپرست محصو  در  اجازه بدهد که در را نصب نکند،  update باید ]انتخاب:  توابع امنیتی هدف ارزیابی باشد، 

 ]تصمیم بگیرد. update پذیرش مورد
 

 FPT_TUD_EXT.2.3 6 امن یروزرسانبه الزامات  153

باید ]انتخاب: اجازه بدهد که  شده است، توابع امنیتی هدف ارزیابیکه گواهینامه به علت انقضای آن، غیر معتبر اعلامهنگامی

 گیری نماید، گواهی را بپذیرد، گواهی را نپذیرد[.ذیرش گواهی تصمیمپ در این موارد سرپرست محصو  در مورد

 FPT_TUD_EXT.2.4 7 امن یروزرسانبه الزامات  154

توابع امنیتی  یا اطلاعات ابطا  آن در دست نباشد شده است،غیر معتبر اعلام، انقضای آن ی غیر ازکه گواهینامه به علتهنگامی

 دهند. updateنباید اجازه  هدف ارزیابی

 FMT_MOF.1.1/AutoUpdate 1رفتار توابع امنيتی/بروزرسانی خودکار  تیریمد  155

روزرسانی انتخاب: جستجو برای به[کارکردهای  ]غیرفعا  سازیی،سازفعا انتخاب: [باید قابلیت  توابع امنیتی هدف ارزیابی

 فراهم آورد. سرپرست امنیتیرا برای ]روزرسانی خودکارخودکار، به

 

 نکته کاربردی:

 خودکار را یروزرسانبه خودکار وروزرسانی بهاز بررسی  است که محصو  امکان پشتیبانی یسازادهیپاین الزام تنها زمانی قابل 

 کارخود یروزرسانبه بررسی و غیرفعا  سازی قابلیت یسازفعا فراهم کند و اجازه فعا  و غیرفعا  سازی این قابلیت را بدهد. 

فقط زمانی ممکن است انتخاب شود  "بروزرسانی خودکار"گزینه  .شودیممحدود  امنیتیسرپرست به  روزرسانی خودکارو/یا به

 که از امضاهای دیجیتا  برای اعتبار بروزرسانی امن استفاده شده باشد.

 FMT_MOF.1.1/Functions 2رفتار توابع امنيتی/بروزرسانی خودکار  تیریمد  156

های ممیزی به موجودیت انتخاب: انتقا  داده[توابع ]تغییر رفتار انتخاب: تعیین رفتار،[توانایی باید  امنیتی هدف ارزیابیتوابع 

IT سرپرست را به  ]های ممیزی، عملکرد ممیزی زمانی که فضای حافظه محلی ممیزی پر شده باشدخارجی، مدیریت داده

 محدود کند.  امنیتی

 :نکته کاربردی

 یک یا چند مورد از سناریوهای زیر اعما  شده باشد: تنها در صورتی باید انتخاب شود که  زاماین ال

 های ممیزی به یک موجودیت اگر پروتکل انتقا  برای انتقا  دادهIT  خارجی، مطابق آنچه که در

FAU_STG_EXT.1.1  انتقا  داده ممیزی به موجودیت "تعریف شده است قابل تنظیم باشد، گزینهIT باید  "خارجی
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 انتخاب شود.

 مدیریت داده "باید انتخاب شود. اصطلاح  "مدیریت داده ممیزی"های ممیزی قابل تنظیم باشد، اگر مدیریت داده

و  FAU_STG_EXT.1.2 ،FAU_STG_EXT.1.3های مختلف برای انتخاب و اختصاص در الزامات به گزینه "ممیزی

FAU_STG_EXT.2/LocSpace کند.اشاره می 

  عملکرد ممیزی "سازی ممیزی محلی قابل تنظیم باشد، گزینه عملکرد ممیزی زمان پر شدن فضای ذخیرهاگر رفتار

 باید انتخاب شود. "سازی ممیزی محلی پر شده باشدزمانی که فضای ذخیره

ا  انتخاب دوم، لازم به باید به صورت مناسب انتخاب شود. ممکن است بر اس "تغییر رفتار"و  "تعیین رفتار"انتخاب او  برای 

را  "تغییر رفتار"و  "تعیین رفتار"ممکن است  "مدیریت داده ممیزی"های مختلفی برای انتخاب او  باشد )برای مثا ، انتخاب

در آن  (.را الزام کند. "تغییر رفتار"ممکن است فقط  "توابع امنیتی هدف ارزیابی"برای انتخاب او  الزام کند و از طرف دیگر 

 ، FMT_MOF.1/Functions1باید با افزایش شماره پیوست تکرار شود. )به عنوان مثا ،  FMT_MOF.1/Functions ، صورت

FMT_MOF.1/Functions2)غیره ،. 




